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ANEXO N° 3

PLIEGO DE PRESCRIPCIONES TECNICAS QUE HA DE REGIR LA ADJUDICACION, MEDIANTE
PROCEDIMIENTO  ABIERTO, DEL _CONTRATO DE _ SUMINISTRO,  INSTALACION,
CONFIGURACION, PARAMETRIZACION, PUESTA EN MARCHA, MIGRACION, FORMACION Y
SERVICIOS DE MANTENIMIENTO Y SOPORTE ASOCIADOS DE UNA PLATAFORMA DE
HIPERCONVERGENCIA PARA EGARSAT MUTUA COLABORADORA CON LA SEGURIDAD SOCIAL
N° 276.

Introduccion

EGARSAT considera la incorporacion y uso de las Tecnologias de la Informacion y las
Comunicaciones, en adelante TIC, como una medida basica para la prestacion de servicios de
forma optima y como soporte de las tareas que realizan todos los profesionales que trabajan
en sus diferentes centros de trabajo.

El Centro de Proceso de Datos de EGARSAT ha ido adquiriendo relevancia y criticidad, con un
importante nimero de sistemas complejos y extraordinariamente relacionados entre si.
Actualmente dicha infraestructura, ademas de estar quedando obsoleta, esta al borde de su
capacidad en lo referente a memoria y almacenamiento. Igualmente, la capacidad de
procesamiento también esta quedando mermada debido a la gran cantidad de servidores
virtuales que actualmente esta soportando dicha infraestructura. Debido, esencialmente, a
que se espera que sigan aumentando las necesidades de computacion, memoria vy
almacenamiento, es necesario para el buen funcionamiento de la organizacion y la prestacion
de servicios a pacientes y empresas llevar a cabo una renovacion tecnolégica de la
infraestructura de virtualizacion existente.

EGARSAT precisa por tanto contratar la adquisicion y puesta en marcha de una nueva
infraestructura de virtualizacion que sustituya a la actual y aumente los recursos vy
escalabilidad para poder albergar sus sistemas de informacion con los mecanismos y niveles
de calidad, capacidad, disponibilidad y escalabilidad necesarios. Derivado de la actualizacion
tecnologica, se pretende no solo mejorar el rendimiento y la capacidad de crecimiento, sino
que se busca reducir la complejidad de la gestion de la plataforma actual para lograr un
ahorro de costes en los recursos asignados al mantenimiento de la plataforma.

Objetivos principales del contrato

El objeto del contrato es llevar a cabo la renovacion de la infraestructura de virtualizacion
existente en el CPD de EGARSAT. Por ello el contrato consistira en dotar a EGARSAT de una
solucion hiperconvergente con los elementos hardware y software necesarios para sustituir el
equipamiento actual y realizar la gestion de los sistemas y el almacenamiento desde un punto
Unico. Las ofertas deberan incluir los recursos de computacion, almacenamiento y electronica
de red necesarios, las licencias de software, los servicios de instalacion, configuracion,
puesta en marcha, los servicios de soporte técnico especializado sobre la solucion ofertada
durante toda la vigencia del contrato, y cualquier otro elemento necesario para el correcto
funcionamiento del sistema planteado.
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Solo se aceptaran aquellas propuestas que incluyan en su oferta plataformas que figuren
como lideres en los analisis correspondientes al afo 2020 de plataformas de Infraestructura
hiperconvergente de los principales analistas mundiales independientes del sector, como
pueden ser “Gartner Magic Quadrant” y/o “Forrester Wave”.

a

Los licitadores deberan presentar dentro del SOBRE B una memoria técnica que detalle la
solucion propuesta. Esta memoria técnica debera incorporar, como minimo, los siguientes
aspectos:

- Detalle de elementos hardware y software incluidos

- Arquitectura completa de la solucion e interconexion con los elementos existentes

- Plan de puesta en marcha

- Relacion de tareas y procedimientos para la migracion de cada servidor virtual (no
debera incluirse en esta memoria el namero ofertado de servidores a migrar
puesto que es objeto de valoracion en la oferta técnica valorable
automaticamente (SOBRE C). Cualquier referencia sera motivo de exclusion de la
oferta presentada.

- Propuesta del temario de formacion (no deberd incluirse en esta memoria el
numero de horas ofertadas dedicadas a la formacion puesto que es objeto de
valoracion en la oferta técnica valorable automaticamente (SOBRE C). Cualquier
referencia sera motivo de exclusién de la oferta presentada.

- Caracteristicas del soporte en tiempo de operacion (no deberd incluirse en esta
memoria el horario del soporte ofertado puesto que es objeto de valoraciéon en la
oferta técnica valorable automaticamente (SOBRE C). Cualquier referencia sera
motivo de exclusion de la oferta presentada.

- Reporting periodico

- Calendario de ejecucion del proyecto con los hitos mas relevantes.

Las tareas de suministro, instalacion, configuracion, parametrizacion, puesta en marcha,
migracion de servidores virtuales hacia el nuevo entorno, tunning post-arranque, entrega del
sistema en produccion, entrega de documentacion técnica y formacion no deberan demorarse
mas de 90 dias naturales desde la fecha de inicio del contrato.

EGARSAT podra rechazar la oferta cuando, de la informacion aportada segun lo exigido en
este apartado, se desprenda que la solucién ofertada no cumple con los requisitos definidos
en el presente pliego, o a juicio del personal técnico de Egarsat, no sea apta para el objeto
de licitacion.

Seran excluidas de la licitacion aquellas empresas que no presenten toda la
documentacion exigida en este apartado y con el nivel de detalle requerido, dada la
necesidad de comprobacion de la adecuacion de la solucion ofertada a las exigencias
técnicas incluidas en el presente pliego técnico.

El incumplimiento de cualquiera de los requisitos solicitados en este pliego por parte de la
empresa adjudicataria dara lugar a la resolucion del contrato, tal y como se especifica en
el Anexo 14.
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Situacién tecnolégica actual

EGARSAT tiene alojados actualmente en su CPD sus servidores virtuales, en la siguiente
infraestructura hardware:

1 host Dell PowerEdge R630 (H1)

(o]

O O 0O 0O O O O

2 processor sockets

12 cores per socket

48 logical processors

Processor type : Intel Xeon CPU E5-2650L v3 1.80GHz
Hyperthreading

384GB RAM 2133Mhz

8 NICs

SO VMware esx

1 host Dell PowerEdge R640 (H2)

O

0O 0O O 0 0O o0 O

2 processor sockets

16 cores per socket

64 logical processors

Processor type: Intel Xeon Platinum 8153 CPU @ 2.00GHz
Hyperthreading

384GB RAM 2133Mhz

10 NICs

SO VMware esx

1 host Dell PowerEdge R730xd (funcionalidad de cabina C1)

(o]

o O O O O

1 processor socket

Processor type: Intel Xeon CPU E5-2630 v3 2.40GHz
Hyperthreading

64GB RAM 2133Mhz

SO FreeNas 9.3

6 x 4TB SAS 6Gbps 7,2krpm

1 cabina Dell MD3600i (C2)

(0]

6 x 1,8TB SAS 6Gbps 7,2krpm

1 cabina Dell MD3600i (C3)

O
©]

6 x 1,8TB SAS 6Gbps 7,2krpm
6 x 4TB SAS 6Gbps 7,2krpm

Esta infraestructura esta conectada entre ella de la siguiente manera:
Conexion iSCSI 10Gbps redundada H1 -> C1
Conexion iSCSI 10Gbps redundada H1 -> C2
Conexion iSCSI 10Gbps redundada H1 -> C3
Conexion iSCSI 10Gbps redundada H2 -> C1
Conexion iSCSI 10Gbps redundada H2 -> C2
Conexion iSCSI 10Gbps redundada H2 -> C3

Esta infraestructura tiene visibilidad en la red local:
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- H1 con conexion Ethernet 1Gbps
- H2 con conexion Ethernet 1Gbps

La plataforma de virtualizacion esta gestionada a través de VMware esxi 6.7.0.

En esta infraestructura hardware actualmente se encuentran alojados unos 85 servidores
virtuales corporativos, consumiendo los siguientes recursos:

Ltilizado: 29,68 GHz Capacidad: 107,02 GHz
Menmosia Libre: 105,28 GB
Ltilizado: 861,11 GB Capacidad: 7864 GB
Almacenamiento Libre: 27,34 TB
Ltilizado: 24,8 TB Capacidad: 52,73 TE

Licencias disponibles por EGARSAT actualmente, que pueden estar relacionadas con el objeto
del contrato, a titulo informativo:

- 1 VMware vSphere Standard Acceleration Kit (incluides vSphere Standard for 8
processors, 1 vCenter Standard).

- 8 VMware vSphere 7 Standard for 1 processor.
- 1 VMware vCenter Server 7 Standard for vSphere 7 (per instance).
- 56 Windows Server 2019 Datacenter Core.

- Licencias de software de copias de seguridad: no se aportan como informacion
publica al considerarse informacion sensible de seguridad. Esta informacion se
facilitara bajo demanda.

- Licencias de software de replicacion de servidores virtuales: no se aportan como
informacion publica al considerarse informacion sensible de seguridad. Esta
informacion se facilitara bajo demanda.

La electronica de red disponible en el CPD de EGARSAT esta formada por 2 switches de core.
Los modelos exactos no se aportan como informacion pulblica al considerarse informacion
sensible de seguridad. Esta informacion se facilitara bajo demanda.

No se aportan como informacion puUblica los modelos exactos de las cabinas actuales donde se
alojan las copias de seguridad. Esta informacion se facilitara bajo demanda.

Caracteristicas técnicas de la solucion

El principal objetivo de esta contratacion es la instalacion, en el CPD de EGARSAT ubicado en
Sant Cugat del Vallés, de una nueva infraestructura de sistemas hiperconvergente que mejore
el rendimiento de la actual, dotando a los sistemas de EGARSAT de mayores y mejores
capacidades de computacion y almacenamiento, disponibilidad y futura escalabilidad.
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El hardware que se solicita debera corresponderse con sistemas integrados
hiperconvergentes, el cual debera aportar potencia de computo superior a la actual, en un
espacio reducido y con una gestion simplificada al agrupar en la misma infraestructura
servicios de computo, servicios virtualizados, almacenamiento y comunicaciones con una gran
eficacia. La solucion debera consistir en un tipo de infraestructura para centros de datos que,
apoyandose en software, cree una plataforma que incorpore servidores de arquitectura x86,
almacenamiento DAS, servicios de datos y gestion unificada y definida por software.

En cuanto a escalabilidad, la plataforma debera poder escalar tanto vertical como
horizontalmente y debera permitir abordar los despliegues de una forma modular y agil que
ademas, gracias a una gestion simplificada, comporte un coste total de propiedad menor al
de la infraestructura tradicional de virtualizacion actualmente desplegada en el CPD de
EGARSAT.

La propuesta debera incluir los servicios necesarios para la instalacion, configuracion optima
y puesta en marcha de la solucion adquirida, asi como la garantia y contratos de
mantenimiento y soporte con el fabricante de los mismos de todos los elementos ofertados,
tanto hardware como software, durante toda la vigencia del contrato. En concreto:

e Suministro e instalacion de todos los componentes fisicos y logicos que son necesarios
para la renovacion de la infraestructura de virtualizacion actual. Todos los equipos
fisicos suministrados deberan ser obligatoriamente nuevos (no aceptandose que los
equipos ni ninguno de sus componentes sean reparados y/o reacondicionados),
deberan incluir garantia del fabricante durante toda la vigencia del contrato. Todo el
software suministrado debera estar licenciado en modalidad perpetua (no suscripcion
ni pago por uso), sujeto solamente a modelos de pago anual por renovacion de
mantenimiento y soporte del fabricante (incluidos durante toda la vigencia del
contrato).

e Configuracion, parametrizacion, puesta en marcha, migracion de servidores virtuales
hacia el nuevo entorno, tunning post-arranque y entrega del sistema en produccion.

e Documentacion técnica de la solucion implantada.

e Formacion a los Administradores de Sistemas de EGARSAT sobre la solucion
implantada.

e Servicios de mantenimiento y soporte oficial del fabricante del hardware ofertado
durante toda la vigencia del contrato (justificados con documento acreditativo del
fabricante al inicio del contrato).

e Servicios de mantenimiento y soporte oficial del fabricante de las licencias del
software ofertado durante toda la vigencia del contrato (justificados con documento
acreditativo del fabricante al inicio del contrato).

e Servicios de mantenimiento y soporte técnico especializado por parte de la empresa
adjudicataria que permitan resolver las incidencias y/o dudas de funcionamiento de
la solucion ofertada durante toda la vigencia del contrato.

Para dimensionar las caracteristicas de dicha plataforma, se han definido unos requisitos
técnicos basandose en las necesidades de los sistemas actuales y en una estimacion de
crecimiento a 5 anos, de forma que la nueva infraestructura esté dimensionada
adecuadamente para las capacidades futuras esperadas.

En este proyecto, y tras el analisis y estudio de las tecnologias actuales y las tendencias de
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los fabricantes, EGARSAT ha decidido incorporar la tecnologia de hiperconvergencia (sistemas
integrados hiperconvergentes), por lo que los requisitos técnicos que aqui se indican se
inspiran en esa tecnologia y en el potencial y facilidad de gestion que tiene asociadas.

a

A continuacion, se indican los requisitos y caracteristicas técnicas obligatorias minimas que
deberan cumplir la plataforma hiperconvergente a ofertar por los licitadores. Las
prestaciones que se enumeran a continuacion son obligatorias y su incumplimiento o no
inclusion en la propuesta implica la exclusion de la licitacion:

e Solucion hiperconvergente donde el almacenamiento definido por software se
encuentre integrado directamente en el hipervisor. No se aceptaran soluciones donde
dicha funcion de almacenamiento se realice mediante maquinas virtuales.

e Solucion hiperconvergente donde la computacion y almacenamiento residan en la
misma plataforma. Los nodos suministrados, en el caso de ser nodos de distinto
fabricante que el del software ofertado, deberan estar certificados a tal efecto para
funcionar con dicho software.

e Solucion hiperconvergente basada exclusivamente en software. No se aceptaran
soluciones basadas en controladores RAID o hardware especifico.

¢ Todo el almacenamiento disponible debera mostrarse a la plataforma como un Unico
datastore, abstrayéndose del hardware donde esté fisicamente alojado y pudiendo ser
accedido por todos los nodos incluidos en la solucion.

e Debera disponer de un software especifico de gestion y monitorizacion de la
plataforma y su almacenamiento. La administracion de toda la infraestructura se hara
desde un punto Unico.

e La conectividad entre los distintos nodos de la solucion hiperconvergente debera
apoyarse exclusivamente en una red con conectividad a 25 Gbps, y con capacidad de
expansion.

e Debera garantizar la alta disponibilidad con caracter previo a la migracion de las
magquinas virtuales en produccion.

e La plataforma de virtualizacion debera ser totalmente redundante. En caso de fallo
de los componentes de hardware, el sistema debera ser capaz de reconstruir
rapidamente los datos que faltan y este proceso no generara degradacion del sistema.
Adicionalmente, la plataforma debera ser capaz de protegerse ante el fallo de un
componente del entorno, tanto a nivel de red como de servidores.

e La solucion debera permitir un incremento lineal de los recursos del entorno
anadiendo nuevos nodos (escalabilidad horizontal), entendiéndose por recursos la
capacidad de almacenamiento, capacidad de proceso y memoria, o bien mediante la
inclusion de nuevos elementos de memoria y/o almacenamiento a los nodos ya
existentes (escalabilidad vertical). La escalabilidad de la solucion propuesta debera
ser gestionada por una Unica consola. El crecimiento del entorno no debera generar
mas complejidad en la gestion del mismo.

e La solucion contemplara la posibilidad de mezclar nodos de diferentes capacidades
(CPU, RAM, almacenamiento), para poder ajustarse a las necesidades del entorno o
nuevas cargas de trabajo. Asi, debera tener capacidad de integrar clisteres
heterogéneos que puedan agregarse a futuro en los que las caracteristicas del
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hardware de cada uno de los nodos no sean idénticas.

Posibilidad de extender el cllster creando un CPD distribuido o streched cluster, con
ampliacién de licencias y nodos correspondientes.

Posibilidad de migrar VMs entre CPDs, si los hubiere en el futuro, sin necesidad de
utilizar software de terceros e integrado en la misma plataforma de gestion.

El almacenamiento propuesto debera ser de tipo “All Flash” en su totalidad.

Proteccion de datos: el sistema debera incluir mecanismos de proteccion de datos
siguiendo estos requerimientos basicos:

- Un minimo de una copia de datos, permitiendo la pérdida de un nodo con todo el
almacenamiento correspondiente.

- La pérdida de varios discos o nodos de forma no simultanea sera soportada
asegurandose la disponibilidad del dato y continuidad del servicio.

Debera poder integrarse con el servicio VSS (Volume Shadow Copy Service) de
Microsoft para asegurar la integridad de aplicaciones como SQL Server.

Debera incluir la posibilidad de crear snapshots de forma nativa sin pérdida o
degradacion excesiva del rendimiento, y esta funcionalidad debera estar integrada en
el software de gestion centralizado.

Debera disponer la posibilidad de integrar el entorno de gestion con mecanismos de
autenticacion de usuarios (principalmente Directorio Activo de Microsoft).

Debera disponer de capacidades de duplicacion y compresion a nivel de bloque para
el ahorro de espacio de almacenamiento.

Debera disponer de capacidades para realizar cambios en nodos en caliente, asi como
para realizar en caliente la sustitucion de discos.

Debera incluir una herramienta de monitorizacion integrada y todas las métricas
necesarias para controlar el estado de salud del entorno de virtualizacion y hardware
de forma unificada:

- Graficos de consumo CPU, RAM, IOPS, ancho de banda, latencia de acceso a datos
del entorno completo.

- Graficos de consumo CPU, RAM, IOPS, ancho de banda, latencia de acceso a datos
de los hosts.

- Graficos de consumo CPU, RAM, IOPS, ancho de banda, latencia de acceso a datos
de cada maquina virtual del entorno.

Los requisitos en cuanto a las capacidades de gestion y monitorizacion de cada nodo
deberan ser los siguientes:

- Los servidores contaran con una herramienta de gestion, monitorizacion y reporte
embebida en un procesador dedicado (ASIC) dentro de la placa base del equipo. El
acceso al procesador de gestion se realizara via un puerto Gigabit Ethernet
dedicado.

- Se debera poder listar los componentes del servidor y ver estado de los mismos.

- Debera disponer de funcionalidades de consola remota grafica y montaje de
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virtual media, incluso con el servidor apagado.
- Debera disponer de funcionalidades para actualizar el firmware del servidor.

- La herramienta embebida de gestion permitira limitar el consumo maximo del
servidor.

- El procesador de gestion embebido en el servidor soportara la monitorizacion del
sistema sin la necesidad de instalar agentes en el sistema operativo.

- Debera permitir la federacion de los procesadores de gestion de multiples equipos
que permita el descubrimiento y manejo via web de multiples servidores, a través
del procesador de gestion embebido de uno de ellos.

- Debera cumplir con la normativa FIPS.
- Debera permitir la autenticacion mediante Directorio Activo de Microsoft.
- Debera ofrecer soporte para tecnologias de doble factor de autenticacion.

e La solucion debera incluir mecanismos de deteccion automatica y alerta de
comportamiento anormal de todo el entorno incluyendo Hardware (CPU, RAM, discos,
tarjetas de red e interconexion), maquinas virtuales y proteccion del entorno.

e El proceso de actualizacion de la plataforma incluyendo software, hipervisor/es y
firmware del hardware de la infraestructura debera poder realizarse en caliente y por
tanto, ser totalmente transparente y sin impacto para el entorno de produccion,
pudiéndose realizar toda la operacion sin intervencion por parte del soporte técnico
del fabricante.

e Debera disponer de la posibilidad de gestionar la infraestructura de forma completa
mediante APIs REST para permitir asi una posible integracion con sistemas de gestion
y orquestacion de servicios de terceros.

e Debera poder integrarse con plataformas de monitorizacion SNMPv2 o superior y
proporcionar las correspondientes MIBs para integracion con software de
monitorizacion de terceros.

e Debera disponer de la posibilidad de publicar almacenamiento por bloque iSCSI desde
el propio entorno hiperconvergente sin necesidad de utilizar software de terceros y
donde todos los nodos colaboren en la comparticion del dato y disponibilidad de
acceso.

e Todos los elementos hardware se suministraran actualizados con sus Ultimas versiones
de firmware y configurados segin las necesidades de EGARSAT y de la solucion
ofertada.

e Todos los elementos suministrados (hardware y software) deberan ser adquiridos y
quedar en propiedad de EGARSAT, no siendo aceptadas modalidades de suscripcion, y
contaran con garantia, mantenimiento y soporte oficial por parte del fabricante
durante toda la vigencia del contrato (justificados con documento acreditativo de los
respectivos fabricantes). Estos servicios de mantenimiento y soporte deberan ser
ofrecidos por el adjudicatario, que actuara como SPOC (single point of contact) entre
EGARSAT vy los servicios de soporte del fabricante.

Los requisitos y caracteristicas técnicas obligatorias minimas enumerados en el parrafo
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anterior deberan ser referenciados en la memoria técnica a incluir por los licitadores
dentro del SOBRE B.

1

El adjudicatario debera incluir en su solucion todas las licencias necesarias para la
explotacion de la plataforma de hiperconvergencia durante toda la vigencia del contrato, de
manera que EGARSAT no tendra costes adicionales de soporte ni mantenimiento de la misma
durante dicho periodo.

Se deberan tener en cuenta todas las licencias necesarias para usar la plataforma tanto a
nivel de proceso como de almacenamiento (incluyendo funcionalidades y servicios
profesionales que faciliten la gestion y automaticen en la medida de lo posible las tareas de
soporte) y de gestion (incluyendo todos los volimenes y consolas del sistema).

El licenciamiento de la plataforma durante toda la vigencia del contrato debera incluir, como
minimo, las funcionalidades y servicios siguientes:

e Hipervisor con soporte del fabricante.

e Consola de gestion centralizada.

e Generacion de snapshots y clones.

e Compresion en linea y fuera de linea.

e Deduplicacion en linea y fuera de linea.

¢ Integracién con contenedores

¢ Data path redundante.

e Consistencia de snapshot.

e Consola de monitorizacion e informes en linea.

Las licencias necesarias para la explotacion de la plataforma de hiperconvergencia durante
toda la vigencia del contrato enumeradas en el parrafo anterior deberan ser referenciadas en
memoria técnica.

Tras los suministros y servicios objeto del contrato, EGARSAT debera poder contar con una
solucion hiperconvergente compuesta por 4 nodos nuevos e idénticos entre ellos. Cada nodo
debera incluir la siguiente configuracion y capacidades minimas:

e 1 procesador Intel con 16 nucleos a 2,9 GHz (familia Xeon Gold o superior).

e Chasis de 2,5 y con capacidad, como minimo, para 10 unidades de disco duro y 3
ranuras PCle.

e 384GB RDIMM 3200 MT/s, en modulos como minimo de 64GB.

e Controladora de acceso remoto integrada.

e 2 5SD SAS de lectura intensiva de 400GB a 12Gbps sustituible en caliente.
e 6 SSD SAS de lectura intensiva de 3,84TB a 12Gbps sustituible en caliente.
e 4 puertos de red 25GbE SFP.
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e 4 puertos de red 10GbBase T.

e 2 puertos de red 1GbBase-T.

e Fuente de alimentacion redundante sustituible en caliente.
e Ventiladores sustituibles en caliente.

e Configuracion Front-to-rear.

e Certificacion energética Energy Star

Se deberan incluir guias para su alojamiento en rack, tornilleria, cableado y todos aquellos
elementos necesarios para su correcta instalacion.

Las configuraciones y capacidades minimas enumeradas en el parrafo anterior deberan ser
referenciadas en memoria técnica.

Adicionalmente y desde la perspectiva de la interconexion de los nodos suministrados,
deberan suministrarse 2 switches nuevos e idénticos entre ellos. Cada uno de ellos debera
disponer, como minimo, de las siguientes caracteristicas:

e 12 puertos a 25GbE SFP

e 3 puertos a 100GbE QSFP

e Capacidad de 1 Tbps (2 Tbps en modo full duplex)

e Throughput de 850 Mpps

e Latencia de 950 nsec

e Fuente de alimentacion redundante sustituible en caliente

e Configuracion Front-to-rear

Se deberan incluir guias para su alojamiento en rack, tornilleria, cableado y todos aquellos
elementos necesarios para su correcta instalacion. Se deberan incluir todos los transceivers,
adaptadores y cables necesarios, tanto para la interconexion de los switches (en HA), como la
conectividad de los nodos de la plataforma hiperconvergente con ambos switches (a través de
los puertos de 25 GbE) y para la interconexion de los switches suministrados con la
electronica de red existente.

El adjudicatario realizara la instalacion fisica y configuracion de los elementos, interconexion
de los mismos mediante cableado, conexionado a las distintas redes (switches de reparto,
routers, etc.). Ademas, se debera incluir en la oferta (y por tanto asi especificarlo en
memoria técnica) tantos adaptadores como sean necesarios para conectar la electrénica de
red actual a la nueva infraestructura.

Las caracteristicas de los switches suministrados y su configuracion enumerados en el parrafo
anterior deberan ser referenciadas en memoria técnica.

Se debera incluir en la oferta todo el software necesario para el correcto funcionamiento de

la solucion y su integracion con los elementos actuales (hardware, software y licencias) que
dan servicio actualmente. Se deberan suministrar las licencias adicionales a las ya existentes
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en EGARSAT, si fuere necesario, para el correcto licenciamiento y funcionamiento de la nueva
plataforma y de los servidores virtuales existentes en la actualidad (software VMware), y de
los servicios complementarios ya existentes (software de copias de seguridad, software de
replicacion de servidores virtuales y Windows Server 2019 Datacenter Core). Software y
licenciamiento actual sujeto a posible adecuacion:

1

e 1 VMware vSphere Standard Acceleration Kit (incluides vSphere Standard for 8
processors, 1 vCenter Standard)

¢ 8 VMware vSphere 7 Standard for 1 processor

e 1 VMware vCenter Server 7 Standard for vSphere 7 (per instance)

e 56 Windows Server 2019 Datacenter Core

e Licencias de software de copias de seguridad

e Licencias de software de replicacion de servidores virtuales

Todo el software y licenciamiento suministrado debera ser referenciado con detalle en
memoria técnica.

Servicios relacionados con la implantaciéon y puesta en marcha de la solucion

Toda la instalacion, configuracion y en general todos los servicios relacionados con la
implantacion de la nueva plataforma, asi como la configuracion de los sistemas en conjuncion
con la plataforma anterior, deberan ser validados, para controlar que los pasos sean los
adecuados para la ejecucion de dicho proyecto. Estos, deberan ser realizados sin que suponga
ningun corte en el servicio que se ofrece actualmente desde la infraestructura actual. En el
supuesto excepcional de tener que realizar alguna actuacion que comporte un corte temporal
de los servicios, dichas actuaciones se realizaran en horario nocturno o en fin de semana, de
forma consensuada con el responsable del proyecto por parte de EGARSAT.

Los servicios relacionados con la implantacion y puesta en marcha de la solucidon requerida
que los licitadores incorporaran en su oferta (y en la memoria técnica), como minimo, seran
los siguientes:

e Transporte y montaje del equipamiento en el CPD que EGARSAT tiene en sus
instalaciones de Sant Cugat del Vallés.

e Instalacion fisica de los elementos en el CPD.
e Retirada y reciclaje de los embalajes.

e Instalacion de los elementos que componen la solucion, incluyendo la actualizacion a
la dltima version estable de firmware publicada por el fabricante, a no ser que
EGARSAT determine la version concreta a instalar.

e Configuracion de la solucidn para su puesta en marcha, siguiendo la documentacion
aportada por el fabricante de buenas practicas y segun el plan de implantacion
inicial. Se instalara la Gltima version estable de software publicada por el fabricante,
a no ser que EGARSAT determine la versidn concreta a instalar. Documentacion de las
acciones realizadas y valores configurados.

e Configuracion de la red para la interconexion de los nodos hiperconvergentes a las
diferentes redes utilizadas en EGARSAT (incluyendo conexionado fisico, disefio de las
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configuraciones necesarias en la electronica de red y cualquier otro elemento).
EGARSAT podra decidir qué configuraciones especificas adicionales debe implementar
la empresa adjudicataria para integrar adecuadamente estos elementos a la red de
EGARSAT (trunks, vlans, acls, etc). Documentacién del esquema de red.

1

Instalacion, configuracion y documentacion de los productos correspondientes para la
gestion de la plataforma, y adecuacion de los softwares ya existentes en EGARSAT si
fuere necesario (esto es, software de copias de seguridad, software de replicacion de
servidores virtuales y Windows 2019 Datacenter Core).

Configuracion de la monitorizacion del hardware de la solucion e integracion con el
sistema de monitorizacion existente en EGARSAT, alarmas y notificacion de las
mismas segln las instrucciones de EGARSAT. Documentacion.

Elaboracion, prueba y documentacion de los procedimientos de contingencia que sean
aplicables a los distintos elementos en respuesta a errores y averias, asi como modo
de actuar en caso de incidencias en la misma.

Migracion de 10 maquinas virtuales a la nueva plataforma y baja de la antigua
plataforma (la solucion ofertada debera garantizar la alta disponibilidad con caracter
previo a la migraciéon de las maquinas virtuales en produccion). La migracion debera
realizarse en caliente, sin corte de servicio ni degradacion del rendimiento percibido
por los usuarios. Se considerara parte de la migracion de cada una de las maquinas

o La colaboracion con los técnicos de EGARSAT para la realizacion de las
configuraciones necesarias para la integracion de la maquina en las redes
virtuales definidas en la nueva plataforma y documentacion de las tareas.

o La colaboracion con los técnicos de EGARSAT para la realizacion de las
configuraciones necesarias para la adecuacion de los trabajos de backup de
las maquinas alojadas en la nueva plataforma y documentacion de las tareas.

o La colaboracion con los técnicos de EGARSAT para la realizacion de las
configuraciones necesarias para la adecuacion de los trabajos réplicas en CPD
de respaldo ya existente en EGARSAT de las maquinas alojadas en la nueva
plataforma y documentacion de las tareas.

Se valorara en oferta técnica la inclusion de un incremento de maquinas virtuales
migradas a la nueva plataforma.

Tunning post-arranque para la optimizacion de la plataforma.

Formacion técnica y de gestion a los Administradores de Sistemas de EGARSAT sobre
la solucion implantada de 8 horas de duracion, como minimo. Esta formacion debera
realizarse en horario laboral. Aspectos minimos a incluir en la formacion:

- Familiarizacion con los distintos componentes de la plataforma suministrada.
- Realizacion de cambios en la configuracion y gestion de la misma.

- Dimensionamiento y aprovechamiento al maximo la plataforma.

- Gestion de la disponibilidad y la seguridad.

- Administracion del software de gestion y control.

- Migracion de maquinas virtuales desde el entorno actual (Vmware vSphere) a
la plataforma proporcionada.
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- Aspectos no incluidos en esta relacion y que la empresa adjudicataria
considere adecuada su inclusion en la formacion (a detallar en memoria
técnica)

1

Se valorara en oferta técnica la inclusion de horas de formacion adicionales.

e Entrega de la documentacion técnica del proyecto

Para el servicio de montaje, configuracion y puesta en marcha de la plataforma ofertada, el
licitador debera tener en cuenta en todo momento las indicaciones de EGARSAT, de tal forma
que se prepare todo el entorno conforme a los requisitos para la ejecucion del plan de
transicion de los sistemas a la nueva plataforma sin obstaculos ni impedimentos que lo
bloqueen o que lo compliquen de forma inesperada.

La memoria técnica presentada debera incluir el detalle de todos los servicios relacionados
con la implantacion y puesta en marcha de la solucion.

Gestion del proyecto de implantaciéon y puesta en marcha de la solucion

Para garantizar la correcta puesta en marcha de la solucion, la empresa adjudicataria
designara un Jefe de Proyecto que actuara como interlocutor Unico con EGARSAT y que
realizara las siguientes tareas:

e Organizar, dirigir, representar y coordinar al equipo de trabajo que preste los
servicios de instalacion, configuracion, parametrizacion, puesta en marcha,
migracion, formacion, entrega del sistema en produccion y tunning post-arranque.

e Asegurar el nivel de calidad de las tareas realizadas.

e Proporcionar a EGARSAT la informacion periddica necesaria para el seguimiento de la
implantacion.

Sera potestad de EGARSAT decidir, en cada una de las tareas a realizar, si éstas se ejecutan
en horario laboral comin (entre las 8:30h y las 17:30h) o bien deberan realizarse en horario
nocturno y/o fines de semana.

Servicios de mantenimiento y soporte en tiempo de operacion de la nueva plataforma

Para garantizar la correcta ejecucion del contrato, la empresa adjudicataria designara un
Jefe de Servicio que actuara como interlocutor Unico con EGARSAT y que realizara las
siguientes tareas:

e Dirigir, representar y coordinar al equipo de trabajo que preste los servicios.

¢ Organizar la ejecucion de la prestacion del servicio.

e Asegurar el nivel de calidad de la prestacion de los servicios.

e Proporcionar a EGARSAT la informacion periodica necesaria para el seguimiento de los
servicios.
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S s 2. | SUTIIQ
Se debera ofrecer un mantenimiento y soporte oficial del fabricante del hardware ofertado
durante toda la vigencia del contrato. Debera incluir la entrega y reemplazo de cualquier
elemento averiado en modalidad de “Siguiente dia laborable”, como minimo. Se valorara en
oferta técnica una mejora en la modalidad de contratacion del mantenimiento y soporte
oficial del fabricante que redunde en una reduccion en los tiempos de entrega y reemplazo de
cualquier elemento averiado.

Se debera ofrecer un mantenimiento y soporte oficial del fabricante del software ofertado
durante toda la vigencia del contrato.

Se debera ofrecer un mantenimiento y soporte técnico especializado durante toda la vigencia
del contrato. Se considerara soporte técnico especializado aquél que sea ofrecido por
técnicos que dispongan de la maxima certificacion técnica oficial del fabricante de la solucion
hiperconvergente basada en software ofertada. Este mantenimiento y soporte técnico
especializado debera ser realizado por la empresa adjudicataria, e incluira:

e Horario 8x5, de lunes a viernes de 8.00h a 17.00h.

e Forma de contacto con el soporte técnico especializado (portal web, correo
electronico y/o teléfono).

e Asistencia ante averias y/o incidencias de funcionamiento de los servicios, sea cual
fuere su naturaleza, hasta su resolucion.

e Asistencia ante peticiones de servicio (configuraciones, parametrizaciones, resolucion
de dudas...) en las que EGARSAT requiera de los conocimientos del adjudicatario,
hasta su resolucion.

e Para la resolucion de incidencias y/o peticiones de servicio se considerara suficiente
un servicio de asistencia remoto, aunque sera potestad de EGARSAT decidir si, en
alglin caso concreto, se requiere que este servicio se realice de forma presencial en
las instalaciones de EGARSAT en Sant Cugat del Valleés.

Para la realizacion de las tareas que requieran de la interaccion con el fabricante del
hardware o del software, el soporte técnico especializado mencionado actuara como SPOC
(single point of contact) entre EGARSAT vy dicho fabricante. EGARSAT tendra la potestad de
decidir si, en algln caso concreto, prefiere no utilizar el SPOC y contactar directamente con
el fabricante del hardware o del software; a tal efecto la empresa adjudicataria debera
informar, a la puesta en marcha de la solucion, de los datos de contacto necesarios para que
EGARSAT pueda interactuar directamente con los fabricantes correspondientes si lo
considerase oportuno.

Con el objetivo de disponer de métricas que permitan a Egarsat una valoracion empirica de la
calidad de los servicios de soporte técnico prestados por parte del adjudicatario, se aplicaran
SLA’s sobre las incidencias y peticiones de servicio que EGARSAT reporte a dicho soporte. Los
SLA’s variaran en funcion de la prioridad asignada a cada uno de los casos, la cual sera
asignada por EGARSAT de forma consensuada con el adjudicatario para cada uno de ellos.

Prioridades:

Critica:
¢ incidencias de fallo total de alguno de los elementos y/o servicios ofrecidos (o
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gravemente afectados), no disponiendo de alternativas de funcionamiento.

1

Alta:
e incidencias de fallo parcial de alguno de los elementos y/o servicios ofrecidos, no
disponiendo de alternativas de funcionamiento.

Media:

e incidencias de fallo total de alguno de los elementos y/o servicios ofrecidos (o
gravemente afectados), disponiendo de alternativas de funcionamiento.

e incidencias de fallo parcial de alguno de los elementos y/o servicios ofrecidos,
disponiendo de alternativas de funcionamiento.

e peticiones de servicio tipificadas como cambio menor, entendiendo como cambio
menor aquel que requiera una dedicacion menor o igual a 2 horas.

e preguntas / dudas.

Baja:
e peticiones de servicio tipificadas como cambio mayor, entendiendo como cambio
mayor aquel que requiera una dedicacion mayor a 2 horas, pudiendo ser planificado
de forma acordada entre ambas partes.

SLA’s de tiempos maximos de resolucion de incidencias y peticiones de servicio (en horas
laborables):

Prioridad Tiempos de resolucion
Critica 2h laborables + (1)
Alta 4h laborables + (1)
Media 16h laborables + (1)
Baja De mutuo acuerdo

(1) tiempo imprescindible para la entrega y reemplazo de cualquier elemento averiado,
en caso de ser necesaria la sustitucion de algln elemento para la correcta resolucion
de la incidencia.

Para el calculo de los SLA’s se considerara horario laboral de lunes a viernes de 8.30h a
16:30h, excluyendo del horario laboral los dias festivos de caracter nacional y autonémico. El
SLA empezara a contar desde la comunicacion de la incidencia por parte de EGARSAT al
servicio técnico especializado ofrecido por la empresa adjudicataria.

Se valorara en oferta técnica una mejora en los servicios de soporte técnico especializado.

Adicionalmente, deberan ofrecerse 8 horas anuales (a convenir entre una jornada de 8 horas
o 2 jornadas de 4 horas, a demanda de EGARSAT) destinadas a la revision de la plataforma y
propuestas de mejora motivadas. Estas propuestas de mejora se comunicaran mediante un
informe técnico a entregar durante la semana siguiente a la revisidn realizada. Se valorara en
oferta técnica la inclusion de horas adicionales destinadas a estos propositos.

Por ultimo, el adjudicatario debera asistir a una reunion semestral con EGARSAT
(preferiblemente mediante videoconferencia) durante los primeros 15 dias posteriores al
semestre finalizado desde la entrada en vigor del contrato, donde debera entregar y se
analizara un informe de servicio que refleje los tiempos de resolucion de incidencias y
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peticiones de servicio correspondientes al semestre que ha finalizado. Dicho informe debera
incluir una relacion de los casos acontecidos durante el semestre finalizado, incluyendo:

- Fechay hora de comunicacion del caso
- Explicacion detallada del caso

- Aceptacion (si/no) del caso por tener que ver con los servicios ofertados

- Prioridad aplicada

- objetivo cumplido? si/no (en base a la tabla de SLAs por prioridad de la pagina

anterior)
- Fechay hora de primera respuesta
- Fechay hora de resolucion del caso
- Solucion adoptada

Este informe debera incluir una valoracion global del servicio. Debera incluirse en memoria
técnica un ejemplo del informe de servicio ofertado.

Transferencia tecnolégica

Durante toda la vigencia del contrato el adjudicatario se compromete a facilitar al
responsable de supervision de tareas designado por EGARSAT, toda la informacion y
documentacion que éste solicite para disponer de un pleno conocimiento técnico de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos, y herramientas utilizados para resolverlos.

Precio

Desglose de precios:

Descripcion

Cantidad

P.U.
maximo

Importe
maximo

a)

Nodos propuestos, accesorios necesarios Yy
contrato de mantenimiento y soporte oficial con
el fabricante para la duracion inicial del
contrato.

13.000,00 €

52.000,00 €

Switches de interconexion propuestos, accesorios
necesarios y contrato de mantenimiento vy
soporte oficial con el fabricante para la duracion
inicial del contrato.

6.000,00 €

12.000,00 €

Softwares propuestos y contrato de
mantenimiento y soporte oficial con el
fabricante para la duracion inicial del contrato.

24.000,00 €

Servicios de instalacion, configuracion,
parametrizacion, puesta en marcha, tunning
post-arranque, documentacion y formacion.

11.000,00 €

Servicios de mantenimiento y soporte técnico
especializado por parte de la empresa
adjudicataria, numero de horas ofertadas
destinadas a la revision de la plataforma vy
propuestas de mejora, 2 reuniones anuales con
sus correspondientes informes globales de

9.000,00 €
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servicio para la duracion inicial del contrato.

TOTAL 108.000,00 €

Duracion inicial del contrato: 3 afos.
Forma de pago:

A la finalizacion de la entrega de todos los elementos que componen los items a, b y ¢ se
abonara la totalidad de los importes correspondientes a los items a, b y c.

A la finalizacion de la realizacion de las tareas correspondientes al item d se abonara la
totalidad del importe correspondiente al item d y el importe unitario anual correspondiente
al item e, prorrateado al nimero de meses de servicio de soporte que se va a ofrecer durante
el primer afo (se restara, a los 12 meses del 1er afio, los meses destinados a las tareas de
instalacion, configuracion, parametrizacion, puesta en marcha y tunning post-arranque).

Al inicio del 2° ano de contrato (y de forma anual durante la vigencia inicial del contrato) se
abonara el importe correspondiente a 1/32 parte del item e.

Desglose de precios anuales (en caso de ejecutarse las prorrogas previstas):

Importe
P.U.
Descripcion Cantidad . maximo
maximo
anual
a) Nodos propuestos: contrato de mantenimiento y
soporte oficial con el fabricante. 4 400,00 € 1.600,00 €
b) Switches de interconexion propuestos: contrato
de mantenimiento y soporte oficial con el 2 350,00 € 700,00 €
fabricante.
c) Softwares propuestos: contrato de
mantenimiento y soporte oficial con el 6.000,00 €
fabricante.
d) Servicios de mantenimiento y soporte técnico
especializado por parte de la empresa
adjudicataria, 8 horas destinadas a la revision de
la plataforma y propuestas de mejora, 2 3.000,00 €
reuniones con su correspondiente informe global
del servicio.
TOTAL 11.300,00 €

Prorrogas previstas: 2 prorrogas de 1 afo de duracion cada una de ellas.

Al inicio de cada una de las prérrogas se abonara (de forma anual) se abonara el importe
correspondiente a los items a, b, cy d.
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