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ANEXO N° 3

PLIEGO DE PRESCRIPCIONES TECNICAS QUE HA DE REGIR LA ADJUDICACION, MEDIANTE
PROCEDIMIENTO ABIERTO, DEL CONTRATO DE SERVICIOS DE CENTRO DE PROCESO DE
DATOS DE RESPALDO PARA EGARSAT MUTUA COLABORADORA CON LA SEGURIDAD SOCIAL
N° 276.

Objeto

En la actualidad EGARSAT dispone en sus instalaciones de un Centro de Proceso de Datos, (en
adelante CPD), con capacidad para ofrecer a la organizacion los servicios de Tecnologias de la
Informacion (servicios Tl) demandados por los usuarios. Estos servicios se ofrecen utilizando,
en su mayor parte, tecnologias de virtualizacion. Adicionalmente, se dispone de todo un
sistema de copias de seguridad de servidores y de la informacién alojada en dicho CPD. No
obstante, en caso de sufrir una contingencia que impidiera ofrecer con garantias dichos
servicios Tl durante un espacio de tiempo prolongado, se incurriria en unos elevados costes de
‘no operacion’.

Por este motivo, el presente pliego tiene por objeto la contratacién, bajo la modalidad de
pago por uso, de toda la infraestructura, aplicaciones, licencias y servicios necesarios para
disponer de un CPD que actlie de respaldo del principal que EGARSAT tiene actualmente en
sus instalaciones de Sant Cugat del Vallés con el objetivo de poder ofrecer la operacion de los
servicios criticos Tl en unos parametros de tiempo y costes razonables, en caso de sufrir una
contingencia que impidiera, por tiempo prolongado, ofrecer con garantias los servicios TI
alojados en el CPD principal.

Para que el CPD de respaldo pueda ofrecer la operacion de los servicios criticos Tl, debera
disponer de una réplica actualizada de los servidores virtuales que ofrecen dichos servicios a
la organizacion.

No se admitiran aquellas ofertas que no cumplan con los minimos establecidos en el
presente pliego técnico.

Situacion tecnolégica actual

EGARSAT tiene alojados actualmente en su CPD sus servidores virtuales, en la siguiente
infraestructura hardware:

1 host Dell PowerEdge R630 (H1)
0 2 processor sockets
12 cores per socket
48 logical processors
Processor type : Intel Xeon CPU E5-2650L v3 1.80GHz
Hyperthreading
384GB RAM 2133Mhz
8 NICs
SO VMware esx

O O 0O 0O O o Oo
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1 host Dell PowerEdge R640 (H2)

(0]

O O 0O 0O o o o

2 processor sockets

16 cores per socket

64 logical processors

Processor type : Intel Xeon Platinum 8153 CPU @ 2.00GHz
Hyperthreading

384GB RAM 2133Mhz

10 NICs

SO VMware esx

1 host Dell PowerEdge R730xd (funcionalidad de cabina C1)

(0]

O O O O ©°

1 processor socket

Processor type : Intel Xeon CPU E5-2630 v3 2.40GHz
Hyperthreading

64GB RAM 2133Mhz

SO FreeNas 9.3

6 x 4TB SAS 6Gbps 7,2krpm

1 cabina Dell MD3600i (C2)

(0]

6 x 1,8TB SAS 6Gbps 7,2krpm

1 cabina Dell MD3600i (C3)

(0]

6 x 1,8TB SAS 6Gbps 7,2krpm

Esta infraestructura esta conectada entre ella de la siguiente manera:
Conexion iSCSI 10Gbps redundada H1 -> C1
Conexion iSCSI 10Gbps redundada H1 -> C2
Conexion iSCSI 10Gbps redundada H1 -> C3
Conexion iSCSI 10Gbps redundada H2 -> C1
Conexion iSCSI 10Gbps redundada H2 -> C2
Conexion iSCSI 10Gbps redundada H2 -> C3

Esta infraestructura tiene visibilidad en la red local :
H1 con conexion Ethernet 1Gbps
H2 con conexion Ethernet 1Gbps

La plataforma de virtualizacion esta gestionada a través de VMware esxi 6.7.0.

P SUr

En esta infraestructura hardware actualmente se encuentran alojados los servidores virtuales
corporativos, que tienen asignados los siguientes recursos (aproximadamente):

340 vcpus
840 GB RAM
24.000 GB disco
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En el apartado 3.2 Servicios de replicacion de servidores virtuales se detallan cuales de estos
recursos seran objeto de replicacion.

En cuanto a lineas de comunicaciones para ofrecer servicios de navegacion por internet y
disponer de presencia en internet, EGARSAT actualmente dispone en su CPD principal de dos
lineas que suman un total de 700Mb simétricos, que principalmente ofrecen los servicios de:

= Navegacion por internet a los 550 usuarios de la compafia desde las distintas sedes
de EGARSAT a través del anillo MPLS hasta llegar a la salida a internet ubicada en el
CPD principal.

= Correo electrénico para 720 buzones alojados en Office365 desde las distintas sedes
de EGARSAT a través del anillo MPLS hasta llegar a la salida a internet ubicada en el
CPD principal.

= Publicacion en internet de distintos portales alojados en el CPD principal

= Publicacioén en internet de distintos webservices alojados en el CPD principal

Alcance

El alcance de esta contratacion incluye todos los elementos (suministro de fluido eléctrico,
climatizacion, espacios en racks, hardware, software, licencias, lineas de comunicaciones) y
servicios necesarios para disponer de un CPD que actle como CPD de respaldo del principal de
que EGARSAT dispone, donde se encontrara alojada una réplica actualizada de los servidores
virtuales especificados en el apartado 3.2 del presente Pliego.

EGARSAT no debera, en ninglin caso, aportar elemento alguno para la correcta ejecucion del
contrato, a excepcion de la linea de comunicaciones especificada en el apartado 3.1. del
presente pliego.

Debera presentarse una memoria técnica que detalle la solucion propuesta. Esta memoria
técnica debera incorporar, como minimo, los siguientes aspectos:

Servicios de infraestructura hardware

Servicios de replicacion de servidores virtuales

Escalabilidad de la plataforma

Puesta en marcha de la solucion

Operacion del servicio

Soporte técnico

Reporting periddico

Procedimientos de activacion de los servicios Tl en el CPD de respaldo en caso de
contingencia

EGARSAT podra rechazar la oferta cuando de la informacion aportada segun lo exigido en
este apartado, se desprenda que la solucién ofertada no cumple con los requisitos definidos
en el presente pliego, o a juicio del personal técnico de Egarsat, no es apta para el servicio
objeto de licitacion.
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Seran excluidas de la licitacion aquellas empresas que no presenten toda la
documentacién exigida en este apartado, dada la necesidad de comprobacion de la
adecuacion de la solucion ofertada a las exigencias técnicas incluidas en el presente
pliego técnico.

3.1. Servicios de infraestructura de hardware

La memoria técnica descrita en el apartado anterior debera especificar, como minimo, la
siguiente informacion sobre los servicios de infraestructura hardware destinados a EGARSAT:

Ubicacion fisica exacta del CPD de respaldo donde estara alojada la infraestructura
hardware que contendra la réplica de los servidores de EGARSAT, asi como la
distancia (en linea recta) desde los Servicios Centrales de EGARSAT, sitos en Avda.
Roquetes 65 de Sant Cugat del Valles.

Por la naturaleza de la contratacién, no se admitirdn aquellas ofertas con
distancias entre el CPD de EGARSAT y el CPD de respaldo inferiores a 10 km en
linea recta.

A efectos de contencion de costes de la linea de comunicaciones MacroLAN que debe
unir el CPD de respaldo con el anillo MPLS de EGARSAT especificada al final de este
apartado (3.1), no se admitiran aquellas ofertas que contemplen la ubicaciéon del CPD
de respaldo fuera de la Metropolitan Area Network (MAN) de Barcelona.

Caracteristicas detalladas del CPD de respaldo. El CPD desde donde se provea el
servicio requerido en el presente pliego debera cumplir como minimo el estandar
ANSI/TIA 942 para un nivel Tier 3 o su equivalente en cuanto a especificaciones de
disponibilidad y medios técnicos presentes en la infraestructura. Asi mismo debera
garantizar presencia de F.O. del operador Telefénica de Espana, S.A.U. No se
admitiran ofertas cuyo CPD no cumpla con las especificaciones solicitadas, como
minimo.

Descripcion detallada de los elementos hardware que componen la infraestructura
hardware y la conectividad entre ellos, destinados a los servicios requeridos en el
presente pliego.

Los elementos dedicados a ofrecer los servicios de infraestructura de hardware deben
disponer de las siguientes caracteristicas (de computacion, en cuanto a rendimiento
se refiere), como minimo:

o Capacidades de las CPUs del host / de los hosts de igual potencia que las que
EGARSAT dispone en su CPD.

o Capacidades de las memorias del host / de los hosts de igual velocidad que las
que EGARSAT dispone en su CPD.

0 Capacidades de los discos duros que conforman la cabina / las cabinas de
igual velocidad que las que EGARSAT dispone en su CPD.
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o Capacidades de conectividad entre los distintos elementos que conforman la
solucion de 10Gbps

Descripcion del Firewall perimetral encargado de dotar de seguridad y de gestionar
los accesos (a nivel de comunicaciones) a los servicios requeridos en el presente
pliego.

Tipos de lineas de comunicaciones y anchos de banda destinados a dar servicios de
conexion y presencia en internet desde el CPD de respaldo, en caso de contingencia.

A efectos de ofrecer unos servicios adecuados de conectividad con internet en caso
de contingencia, no seran admitidas aquellas ofertas que no incluyan, como
minimo, una linea simétrica con IP estatica en tecnologia de fibra 6ptica de
200Mbps que ofrezca conectividad con internet, asi como un minimo de 24 IPs
publicas para la reconfiguracion de los DNS del dominio egarsat.es hacia dichas
IPs.

Se valorara en oferta técnica ofrecer una linea de comunicaciones de mayor
capacidad.

Para la realizacion de las tareas de replicacion de servidores virtuales (operacion diaria del
servicio) y para conectividad hasta el CPD de respaldo desde todas las sedes de EGARSAT (en
caso de activacion de contingencia), sera necesario una linea de comunicaciones. Esta linea
de comunicaciones sera proporcionada por EGARSAT, y consistira en una linea dedicada,
privada y simétrica en tecnologia de fibra optica de 200Mb (MacroLAN), que enlazara el CPD
de respaldo con el anillo MPLS que actualmente EGARSAT tiene contratado con la entidad
Telefonica de Espafa, S.A.U.

El adjudicatario deberd ceder a EGARSAT, sin coste, un espacio en sus racks de
comunicaciones equivalente a 4Us, a efectos de que el actual proveedor de los servicios de
comunicaciones (TELEFONICA DE ESPANA, SA.U. Y TELEFONICA MOVILES ESPANA, S.A.U.
UNION TEMPORAL DE EMPRESAS, en adelante Telefénica) pueda albergar los equipos
electronicos necesarios (routers y conversores de medios) para ofrecer la conectividad
descrita en el parrafo anterior.

Por ultimo, el adjudicatario sera responsable de garantizar en todo momento la seguridad de
las comunicaciones desde los equipos de comunicaciones de Telefonica que dan servicios de
MacroLAN y que se ubicaran en sus racks de comunicaciones hasta el hardware destinado a los
servicios objeto del presente pliego (encriptando o tunelizando de manera suficiente). Estara
expresamente prohibido el acceso a nivel logico de las infraestructuras objeto de la presente
licitacion desde cualquier tipo de red ajena a la de EGARSAT (como por ejemplo: internet) sin
la autorizacion previa por escrito en la que se recoja la excepcion y aceptacion por parte de
EGARSAT.
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3.2. Servicios de replicacion de servidores virtuales

De los recursos consumidos por los servidores virtuales corporativos alojados actualmente en
la infraestructura de EGARSAT, seran objeto de replicacion, por considerarse que ofrecen
servicios criticos para la organizacion, los siguientes recursos (aproximadamente):

144 vcpus
328 GB RAM
16.100 GB disco

No obstante, estos datos son orientativos para los licitadores y no vinculantes para EGARSAT,
los cuales podran incrementarse o reducirse mensualmente en su numero de unidades
mensuales en funcion de las necesidades reales de EGARSAT en cada momento.

Por motivos de compatibilidad con la plataforma actual de EGARSAT, la plataforma de gestién
de los servidores virtuales a alojar debera ser de VMware esxi 6.7.0.

En el supuesto que EGARSAT decida migrar su plataforma de gestion de servidores virtuales a
versiones superiores, el adjudicatario debera hacer lo propio con la plataforma ofertada, sin
coste adicional para EGARSAT y de forma sincronizada en el tiempo a la migracion que realice
EGARSAT en su CPD principal, a efectos de mantener la compatibilidad entre las plataformas
de EGARSAT y del adjudicatario.

EGARSAT se compromete a notificar al adjudicatario de la migracién a una nueva version de
la plataforma, como minimo, con 30 dias naturales de antelacion. En el supuesto que el
adjudicatario no migre su plataforma a peticion de EGARSAT de forma sincronizada en el
tiempo a la que realice EGARSAT en su CPD principal, otorgara a EGARSAT la potestad para la
aplicacion de penalizaciones, tal y como se especifica en el Anexo 11.

La memoria técnica debera incluir una descripcion detallada del software de replicacion
ofertado asi como las estrategias y los procesos de replicacion planteados y su
monitorizacion. Los procesos de replicacion deberan trabajar de forma desatendida por
EGARSAT y no deberan, en ningln caso, impactar en el rendimiento ni en la disponibilidad de
los servicios ofrecidos actualmente desde el CPD de EGARSAT.

La réplica mas actualizada de cada uno de los servidores no debera tener una antigiiedad
superior a las 24h.

Se valorara en oferta técnica una disminucion en la antigliedad de los servidores replicados.

El incumplimiento en la antigiiedad de los servidores replicados otorgara a EGARSAT la
potestad para la aplicacion de penalizaciones, tal y como se especifica en el Anexo 11.

3.3. Escalabilidad de la plataforma

El nimero de servidores virtuales objeto de replicacion asi como sus caracteristicas de
computacién (nimero de vcpus, cantidad de memoria RAM, ocupacion en disco duro), estan
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sujetos a variaciones originadas por las necesidades que puedan surgir durante la vigencia del
contrato.

EGARSAT, podra incrementar o reducir mensualmente el nimero de vcpus, cantidad de
memoria RAM y/o ocupacion en disco duro mensuales en funcion de las necesidades derivadas
de la dinamica de la compaiia. La ampliacion o reduccion de cada uno de estos elementos no
se considerara modificacion contractual. La factura mensual reflejara el nUmero de unidades
provisionadas de vcpus, RAM y disco duro del Gltimo dia del mes a facturar.

La plataforma ofertada debera tener la capacidad de adaptacion a las nuevas necesidades
descritas en el parrafo anterior.

Como dato orientativo, no se contemplan variaciones anuales superiores al 10% respecto al
ano anterior de crecimiento/decrecimiento de los elementos de medicion del
dimensionamiento de la plataforma (vcpus, RAM y disco duro).

En el supuesto de surgir variaciones superiores a los indicados en el parrafo anterior, seran
comunicadas por EGARSAT al adjudicatario a efectos de adecuacion de la plataforma (sin
coste), como minimo, con 1 mes natural de antelacion. El adjudicatario debera adecuar la
plataforma a las nuevas necesidades de EGARSAT en un maximo de 30 dias naturales. El
incumplimiento en este aspecto otorgara a EGARSAT la potestad para la aplicacion de
penalizaciones, tal y como se especifica en el Anexo 11.

3.4. Puesta en marcha de la solucion

La memoria técnica debera incluir las especificaciones del proyecto a llevar a cabo para la
puesta en marcha de la solucion ofertada. Dicho proyecto debera contemplar, como minimo,
un cronograma del detalle de las tareas a realizar, hitos de control significativos y la
implicacion en horas de los recursos humanos del adjudicatario y de EGARSAT necesarios para
su correcta ejecucion.

Las tareas a realizar (instalacion, configuracion, automatizacion, tunning, pruebas) para la
correcta puesta en marcha de la solucion deberan ser ejecutadas integramente por el
personal técnico designado por el adjudicatario. Los Administradores de Sistemas de EGARSAT
colaboraran a modo de soporte técnico, por disponer del conocimiento suficiente sobre la
infraestructura que actualmente esta instalada en el CPD principal de EGARSAT. Dichas tareas
no deberan, en ningln caso, impactar en el rendimiento ni en la disponibilidad de los
servicios ofrecidos desde el CPD de EGARSAT.

La operacion del servicio (procesos de replicacion de servidores) debera iniciarse, a mas
tardar, 30 dias naturales después del inicio del contrato. No seran admitidas aquellas ofertas
que propongan una fecha de inicio de operacion del servicio superior a 30 dias naturales.

3.5. Operacion del servicio

Durante toda la vigencia del contrato y sin costes adicionales para EGARSAT, el adjudicatario
debera:
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Disponer en el CPD ofertado de una réplica actualizada de los servidores que EGARSAT

determine, siguiendo las especificaciones del apartado 3.2 del presente pliego.

Monitorizar los elementos que componen los servicios de infraestructura de hardware

(apartado 3.1) y los elementos que componen los servicios de replicacion de

servidores virtuales (apartado 3.2).

Ofrecer SLAs de disponibilidad mensual de los servicios de infraestructura y de los

servicios de replicacion de servidores (en horario 24x7), iguales o superiores al 99,8%.

El incumplimiento en este aspecto otorgara a EGARSAT la potestad para la aplicacion

de penalizaciones, tal y como se especifica en el Anexo 11.

Ofrecer soporte técnico segln especificaciones del apartado 3.6

Reportar mensualmente a EGARSAT los indicadores de servicio y disponibilidad segun

las especificaciones del apartado 3.7

Ofrecer a los Administradores de Sistemas de EGARSAT acceso remoto a la plataforma

de gestion de los servidores virtuales alojados, asi como acceso remoto a los

servidores virtuales alojados.

Se valorara en oferta técnica las mejoras en los SLAs de disponibilidad mensual.
3.6. Soporte técnico

Desde el inicio de la puesta en marcha de la solucion y durante la operacion del servicio en
modo réplica, el adjudicatario debera prestar soporte técnico a los Administradores de
Sistemas de EGARSAT, en horario 24x7 y tiempo de respuesta maximo de 4 horas, para todas
aquellas incidencias, dudas y/o peticiones que puedan surgir:

En la puesta en marcha de la solucion.

En los procesos automatizados de replicacion y todo aquello relacionado con la
operacion diaria de la solucion.

En supuestas migraciones de version de la plataforma de gestion de los servidores
virtuales, en caso de producirse.

En variaciones del numero de servidores virtuales objeto de replicaciéon asi como sus
caracteristicas de computacion, en caso de producirse.

En caso de sufrir una contingencia que requiera de la activacion de la operacion de
los servicios Tl de EGARSAT desde el CPD de respaldo.

En caso de restablecimiento de la operacion Tl desde el CPD principal de EGARSAT.

El incumplimiento en alguno de los aspectos relacionados en el parrafo anterior durante la
ejecucion del contrato, otorgara a EGARSAT la potestad para la aplicacion de penalizaciones,
tal y como se especifica en el Anexo 11.

En el supuesto de que EGARSAT sufriera una contingencia que impidiera, por tiempo
prolongado, ofrecer con garantias los servicios Tl alojados en su CPD principal y se procediera
a la activacion de la operacion Tl desde el CPD de respaldo (modo contingencia), el
adjudicatario debera prestar soporte técnico a los Administradores de Sistemas de EGARSAT,
en horario 24x7 y tiempo de respuesta maximo de 1 hora.

Se valorara en oferta técnica una reduccion del tiempo maximo de respuesta en modo
contingencia.
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El incumplimiento en los tiempos ofertados otorgara a EGARSAT la potestad para la aplicacion
de penalizaciones, tal y como se especifica en el Anexo 11.

La memoria técnica debera incluir la forma de contacto con el soporte técnico especializado
(portal web, correo electroénico y/o teléfono).

3.7. Reporting periédico

Como resultado de la ejecucion del servicio el adjudicatario enviara por correo electronico y
con periodicidad mensual (durante los 5 primeros dias del mes siguiente) un informe de
servicio customizado para adecuarlo a la imagen de marca de EGARSAT (preferiblemente en
formato PDF) que refleje la informacion correspondiente al periodo anterior. Debera
contener, como minimo:

NUmero de servidores alojados el Gltimo dia del periodo analizado
NUmero de vcpus provisionadas (diferenciando entre vcpus en modo réplica y vcpus
en modo contingencia) el dUltimo dia del periodo analizado
Nimero de GB de memoria RAM provisionadas (diferenciando entre RAM en mod
réplica y RAM en modo contingencia) el tltimo dia del periodo analizado
NUmero de GB de disco duro provisionadas el dltimo dia del periodo analizado
Tasa de efectividad del servicio de replicacion, esto es, nimero de replicaciones de
servidores programadas del periodo analizado vs niumero de replicaciones de
servidores efectuadas con éxito del periodo analizado, y relacion de réplicas fallidas,
incluyendo para cada una de ellas como minimo:

o Fechay hora de inicio

o Fechay hora de fin

0 Motivo del fallo

0 Solucion aplicada
Tasa de disponibilidad de los servicios de infraestructura (en horario 24x7) del
periodo analizado, y relacién de indisponibilidades, incluyendo para cada una de ellas
como minimo:

o0 Fechay hora de inicio

0 Fechay hora de fin

0 Motivo de la indisponibilidad

0 Solucion aplicada
Relacion de incidencias y peticiones gestionadas por el area de soporte del
adjudicatario en el periodo analizado, incluyendo para cada una de ellas como
minimo:
Fecha y hora de inicio
Fecha y hora de fin
Descripcion de la incidencia/peticion
Tiempo de respuesta

O O O O

El incumplimiento en los servicios de reporting periodico otorgara a EGARSAT la potestad para
la aplicacion de penalizaciones, tal y como se especifica en el Anexo 11

Debera incluirse en memoria técnica un ejemplo del informe de servicio ofertado.
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3.8. Procedimientos de activacion de los servicios en el CPD de respaldo en caso de
contingencia

EGARSAT contempla la puesta en marcha de la operacion Tl desde el CPD de respaldo en caso
de sufrir una contingencia que impida, por tiempo prolongado, ofrecer con garantias los
servicios Tl alojados en el CPD principal. En ninglin caso EGARSAT contempla la activacion de
la operacion Tl desde el CPD de respaldo ante contingencias que presumiblemente puedan ser
solucionadas en menos de 24 horas.

En el supuesto de que EGARSAT sufra una contingencia que previsiblemente no pueda
solucionarse antes de 24 horas, tendra potestad para determinar si debe procederse a la
activacion de los servicios Tl desde el CPD de respaldo (modo contingencia). En caso de asi
hacerlo, EGARSAT debera comunicar su decision al adjudicatario para que su equipo técnico,
conjuntamente con los Administradores de Sistemas de EGARSAT, procedan a poner en
marcha todas las tareas y procedimientos necesarios para la activacion de los servicios Tl en
dicho CPD de respaldo.

En la memoria técnica, los licitadores deberan adjuntar un documento con los procedimientos
de activacion de los servicios Tl en CPD de respaldo, donde debera detallar todas las tareas y
procedimientos que debera realizar en su infraestructura para ofrecer la operacion Tl de
EGARSAT desde su CPD, asi como los tiempos aproximados para la consecucion de cada uno de
ellos.

EGARSAT sera responsable de la ejecucion de los cambios necesarios a realizar en los
servidores virtuales replicados para la activacion de los servicios Tl desde el CPD de respaldo.

No seran admitidas aquellas ofertas que reflejen tareas y procedimientos que, en su
totalidad, impliquen una demora de la activacion de la operacion Tl en el CPD de respaldo
superior a 12 horas desde la comunicacién de EGARSAT de activacion de contingencia.

Se valorara en oferta técnica una reduccion en el tiempo de activacion de la operacion Tl en
el CPD de respaldo.

El incumplimiento del tiempo de activacion de la operacion Tl en el CPD de respaldo ofertado
otorgara a EGARSAT la potestad para la aplicacion de penalizaciones, tal y como se especifica
en el Anexo 11.

Para poder ejecutar adecuadamente la operacién Tl desde el CPD de respaldo, en ningln caso
deberan modificarse las configuraciones de red de los servidores alojados en el CPD de
respaldo, especialmente: direccionamientos IP privados, servidores de DHCP y DNS de red
local, puertas de enlace, dominios de Windows.

Los cambios que deban realizarse en la electronica de EGARSAT para los enrutamientos hacia
el CPD de respaldo seran responsabilidad de los técnicos de EGARSAT.

Adicionalmente, en caso de activacion de la operacion desde el CPD de respaldo y para poder

ofrecer a los usuarios los servicios requeridos, EGARSAT tendra potestad para requerir al
adjudicatario las capacidades de computacion necesarias para el alojamiento y ejecucion de
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otros servidores virtuales que, aun no siendo criticos para la organizacion, si que deben estar
disponibles para EGARSAT. Dado este escenario, EGARSAT podra solicitar hasta los siguientes
recursos (en total):

238 vcpus
540 GB RAM
18.850 GB disco

Estos recursos, al igual que los recursos a replicar antes de la activacion del modo de
contingencia, son orientativos para los licitadores y no vinculantes para EGARSAT, los cuales
podran incrementarse o reducirse mensualmente en su nimero de unidades mensuales en
funcion de las necesidades reales de EGARSAT en cada momento. Estos recursos también
estan sujetos a los parametros de escalabilidad indicados en el apartado 3.3. Escalabilidad
de la plataforma del Pliego de Prescripciones Técnicas.

El adjudicatario debera poner a disposicion de EGARSAT los recursos solicitados adicionales en
un plazo maximo de 7 dias naturales. El incumplimiento en este aspecto, durante la ejecucion
del contrato, otorgara a EGARSAT la potestad para la aplicacion de penalizaciones, tal y como
se especifica en el Anexo 11.

EGARSAT sera quien determine que la operacion Tl desde el CPD de respaldo esta totalmente
activada. Esto sucedera cuando se estén ofreciendo, con garantias, la totalidad de los
servicios alojados.

En este escenario y sin costes adicionales para EGARSAT, el adjudicatario debera ofrecer los
siguientes servicios:

Monitorizar los elementos que componen los servicios de infraestructura de hardware
(apartado 3.1 del presente pliego)

Ofrecer SLAs de disponibilidad mensual (en horario 24x7) de los servicios de
infraestructura iguales o superiores al 99,8%

Ofrecer soporte técnico segln especificaciones del apartado 3.6.

Reportar mensualmente a Egarsat los indicadores de servicio y disponibilidad segun
las especificaciones del apartado 3.7

Ofrecer un minimo de 24 Ips publicas para que Egarsat pueda reconfigurar sus DNSs
publicos

Ofrecer un servicio de firewall configurado segiin especificaciones de EGARSAT

Se valorara en oferta técnica las mejoras en los SLAs de disponibilidad mensual.

El incumplimiento en alguno de los servicios relacionados, durante la ejecucion del contrato,
otorgara a EGARSAT la potestad para la aplicacion de penalizaciones, tal y como se especifica
en el Anexo 11.

Asimismo, el adjudicatario debera incluir en la memoria técnica un documento con los

procedimientos de restablecimiento de operacion en CPD principal, detallando todas las
tareas y procedimientos que debera realizar en su infraestructura para que, llegado el
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restablecimiento de la situacion de contingencia, se pueda proceder a retomar la operacion
Tl desde su CPD, asi como los tiempos aproximados para la consecucion de cada uno de ellos.

EGARSAT sera responsable de los cambios necesarios a realizar en los servidores virtuales
replicados. No seran admitidas aquellas ofertas que reflejen tareas y procedimientos que, en
su totalidad, impliquen una demora en el regreso de la operacion Tl en el CPD principal de
EGARSAT superiores a 48 horas naturales desde la comunicacion de Egarsat de
restablecimiento de contingencia.

Es necesario que la oferta incluya, como minimo y sin costes adicionales, 1 prueba anual de
activacion de contingencia y restablecimiento de la misma. El adjudicatario se compromete a
mantener actualizados y llegado el caso, corregidos y mejorados, los documentos de
“Procedimientos de activacion de los servicios Tl en CPD de respaldo” y “Procedimientos de
restablecimiento de operacion en CPD principal”, en base a los resultados de la prueba anual
de activacion de contingencia y restablecimiento de la operacion.

Se valorara en oferta técnica un incremento del nimero de pruebas anuales de activacion de
contingencia y restablecimiento de la misma.

3.9. Gestion de la ejecucion del servicio y supervision de tareas

EGARSAT designa al Director del Departamento de Sistemas de Informacion, o persona en
quién él delegue, como responsable del seguimiento y supervision del contrato.

Durante toda la vigencia del contrato la empresa adjudicataria designara un Jefe de Servicio
que actuara como interlocutor Unico con EGARSAT y que sera el responsable de la ejecucion
del servicio. Debera realizar las siguientes tareas:

- Dirigir, representar y coordinar al equipo de trabajo que preste los servicios.

« Organizar la ejecucion de la prestacion del servicio.

« Asegurar el nivel de calidad de la prestacion de los servicios.

» Proporcionar a EGARSAT la informacion periddica mensual solicitada, necesaria para
el seguimiento de los servicios.

El Jefe de Servicio sera el responsable de asistir, en el supuesto que EGARSAT las requiera, a
reuniones de seguimiento del servicio o a reuniones extraordinarias que EGARSAT considere
convocar. Estas reuniones podran realizarse mediante videoconferencia.

3.10. Transferencia tecnolégica

Durante toda la vigencia del contrato el adjudicatario se compromete a facilitar al
responsable de supervision de tareas designado por EGARSAT, toda la informacion y
documentacion que ésta solicite para disponer de un pleno conocimiento técnico de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos, y herramientas utilizados para resolverlos.
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4. Método de calculo para la obtencion del Presupuesto de Licitacién y del Valor
Estimado del Contrato

Tal y como se especifica en el apartado 3.3 Escalabilidad de la plataforma:

El numero de servidores virtuales objeto de replicacion asi como sus caracteristicas de
computacion (numero de vcpus, cantidad de memoria RAM, ocupacién en disco duro), estdn
sujetos a variaciones originadas por las necesidades que puedan surgir durante la vigencia del
contrato.

EGARSAT, podrd incrementar o reducir mensualmente el numero de vcpus, cantidad de
memoria RAM y/o ocupacion en disco duro mensuales en funcion de las necesidades derivadas
de la dindmica de la compafia. La ampliacién o reduccién de cada uno de estos elementos no
se considerard modificacion contractual. La factura mensual reflejard el numero de unidades
provisionadas de vcpus, RAM y disco duro del ultimo dia del mes a facturar.

Es por este motivo que tanto el calculo del Presupuesto de Licitacion como el calculo del
Valor Estimado del Contrato se ha realizado en base a la valoracion econémica del siguiente
escenario:

Se estima un crecimiento vegetativo del 7,5% anual en el nimero de vcpus, en la cantidad de
memoria RAM y en el nimero de GB de disco duro estimados inicialmente por EGARSAT. Este
crecimiento aparece en el sexto mes de cada ano (tanto en el modo réplica como en el modo
contingencia) durante toda la duraciéon inicial del contrato mas las prorrogas (60 meses).
Adicionalmente, se considera 1 activacion del modo de contingencia en el décimo mes de
cada ano durante toda la duracién inicial del contrato mas las prdrrogas (60 meses), con una
duraciéon de 1 mes:



Presupuesto de Licitacion:
Valor Estimado del Contrato:

Jordi Trabal

ler afio
Precio mensual Meses
3.010,0000 € 5
3.235,7500 € 4
13.240,9500 € 1
3.235,7500 € 2

2o afio
Precio mensual Meses
3.235,7500 € 5
34784313 € 4
14.234,0643 £ 1
34784313 € 2

Jer afio
Precio mensual Meses
34784313 € ]
3.739,3136 € 4
15.301,6191 € 1
3.739,3136 € 2

4o afno
Precio mensual Meses
3.739,3136 € 5
4.019,7621 € 4
16.449,2405 € 1
4.019,7621 € 2

50 afio
Precio mensual Meses
4.019,7621 € 5
4,321,2443 € 4
17.682,9335 € 1
4,321,2443 € 2

98.988,89 €
277.092,14 €

Jefe del Departamento de Produccion y Operaciones Tl
Direccion de Sistemas de la Informacion.

Jordi
Trabal
Esquerd
a

Firmado
digitalmente
por Jordi Trabal
Esquerda
Fecha:
2020.10.13
14:16:12 +02'00'

Total
15.050,0000 €
12.943,0000 €
13.240,9900 €

6.471,5000 €

Total
16.178,7500 €
13.913,7250€
14.234,0643 €

6.956,8625 €

Total
17.392,1563 €
14.957,2544 £
15.301,6191 €

7.A78,6272€

Total
18.696,5680 €
16.079,0485 €
16.449,2405 €

B8.039,5242 €

Total
20.098,8106 €
17.284,9771 €
17.682,9335 €

8.042 4885 €
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