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CUADRO DE CARACTERISTICAS ESPECIFICAS DEL CONTRATO

EXPEDIENTE N°: 2020/LIC/0030

1. ORGANO DE CONTRATACION:

Poder adjudicador:

EGARSAT, Mutua colaboradora con la Seguridad Social
numero 276, (en adelante EGARSAT)

Organo de contratacion:

Director Gerente

Departamento Solicitante:

Departamento de Produccion y Operaciones Tl

Dependencia que tramita el
expediente:

Direccion General

Responsable del contrato:

Xavier Paredes Canals

2. IDENTIFICACION DEL CONTRATO:

Objeto del Contrato:

Servicios de filtrado de correo electrénico entrante y
saliente de EGARSAT.

Prestacion: Servicios
Ambito geografico: Espafa
Codigo NUTS ES Espana

Codigo CPV:

72590000: Servicios profesionales relacionados con la
Informatica

Division en Lotes:

0 sl X NO

3. PROCEDIMIENTO, TRAMITACION Y FORMA DE ADJUDICACION:

Procedimiento y regulacion:

Abierto

0 Armonizado X No Armonizado

Tramitacion:

X Ordinaria U1 Urgente

Forma de adjudicacioén:

O Unico criterio Multiples criterios
Mejor oferta calidad-precio
O Oferta mas econdmica

[0 Mejor relacion coste-eficacia.

Condicion suspensiva del
contrato:

o sl X NO

Recurso Especial en materia de
contratacion (art.44 y ss LCSP):

X Sl O NO




4. VARIANTES:

Admision de variantes:

0 sl X NO

5. PRESUPUESTO BASE DE LICITACION Y VALOR ESTIMADO:

Presupuesto de licitacion

64.800,00 euros

Tipo de IVA aplicable:

21 %

Importe IVA

13.608,00 euros

Presupuesto base de licitacion
(Presupuesto de licitacion - IVA
incluido-):

78.408,00 euros

Valor estimado del contrato
(seguln lo previsto en el art. 101 de
la LCSP) (IVA excluido):

108.000,00 euros

6. PLAZO DE DURACION DEL CONTRATO Y ENTRADA EN VIGOR:

Duracién inicial:

3 anos

Entrada en vigor:

Al dia siguiente de la firma del contrato por parte del
Organo de Contratacion de EGARSAT.

Prérrogas:
(facultativas para EGARSAT y

obligatorias para el adjudicatario):

X SI, 2 prorrogas de 12 meses cada una de ellas
I NO

Comunicacion prorroga/s:

2 meses

7. ORGANO DE ASISTENCIA AL ORGANO DE CONTRATACION:

Mesa de Contratacion:

X Sl O NO

Presidente:

D?. Maria Galvan Calero
(Dpto. Contratacion publica)

Vocal(es):

D. Albert Bonavila Domenech
(Director de Finanzas)

D?. Gemma Frias Carné
(Dpto. Contratacioén publica)

Secretario(a):

D?. Elena Gonzalez L6pez
(Dpto. Contratacién publica)
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8. IMPUTACION PRESUPUESTARIA

Rubricas: 22782 “Servicios de caracter informatico”

Aplicacion presupuestaria:
Programas: 1102 / 1105 / 2122 / 2224 / 3436 / 4591

9. REVISION DE PRECIOS:

o sl X NO

10. GARANTIA PROVISIONAL:

0l Sl X NO

11. GARANTIA DEFINITIVA:

0l Sl X NO

El importe de la garantia sera el 5% del importe de adjudicacion del contrato de acuerdo con
lo establecido en el articulo 107 de LCSP.

12. CLASIFICACION:

asi X NO

13. SOLVENCIA EXIGIBLE:

13.1 SOLVENCIA ECONOMICA Y FINANCIERA (Art. 87 de la LCSP):

De los requisitos marcados en el Anexo n° 8, se exige el cumplimiento de:
X TODOS ellos 1 ALGUNO de ellos

13.2. SOLVENCIA TECNICA Y PROFESIONAL (Art. 88, 89 y 90 de la LCSP):

De los requisitos marcados en el Anexo n° 8, se exige el cumplimiento de:
X TODOS ellos [1 ALGUNO de ellos

14. COMPROMISO DE ADSCRIPCION DE MEDIOS:

X sl O NO

De exigirse este compromiso se realizard por el licitador conforme al Anexo n° 5.
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15. CRITERIOS DE ADJUDICACION:

[ Un criterio. X Varios criterios, segln lo indicado:

CRITERIOS: Puntuacion
CRITERIOS VALORABLES AUTOMATICAMENTE (SOBRE C) Maximo 83 puntos:
OFERTA ECONOMICA Maximo 48 puntos
OFERTA TECNICA EVALUABLE AUTOMATICAMENTE Maximo 35 puntos
CRITERIOS VALORABLES MEDIANTE JUCIOS DE VALOR (SOBRE B) Maximo 17 puntos:
OFERTA TECNICA JUICIOS DE VALOR Maximo 17 puntos
TOTAL: Maximo 100 puntos

(Detallados en el Anexo n° 9 del Pliego de Clausulas Particulares).
CRITERIOS ESPECIFICOS DE DESEMPATE: [ Sl X NO

16. DETERMINACION DEL PRECIO:

X A tanto alzado [ Por precios unitarios
Determinacién del precio: , ) .
(Segun lo detallado en el Pliego Técnico).

17. FACTURACION Y FORMA DE PAGO:

Codigos DIR3: CODIGO DENOMINACION

Oficina contable GE0000511 EGARSAT
Factura electronica ]

Organo Gestor GE0000511 EGARSAT

Unidad Tramitadora | GE0000511 EGARSAT

Transferencia bancaria 30 dias

18. CESION Y SUBCONTRATACION:

0 sl X NO

Posibilidad de cesion de contrato: | (ce requerira autorizacién previa segan lo dispuesto en
la Clausula 222 del PCAP).

Posibilidad de subcontratar: O Sl X NO

19. ADMISIBILIDAD DE MODIFICADOS:

sl X NO
Segln lo dispuesto en la Clausula 20* del PCAP.

MODIFICACIONES CONTRACTUALES PREVISTAS:




0l Sl X NO

Segln lo dispuesto en el Anexo n° 12,

20. REGIMEN DE PENALIDADES:

X Sl O NO

Segun lo dispuesto en el Anexo n° 11 del PCAP.

21. PRESENTACION DE OFERTAS:

Fecha limite de presentacion de ofertas:

El dia 28/08/2020 a las 13.00 horas

Documentacion a presentar:

Segln se indica en Pliegos

Lugar de presentacion:

Entidad: EGARSAT MCSS 276

Portal de Licitacion Electronica de EGARSAT:

https://contratacion.egarsat.es

Forma de presentacion

O Electroénica
O Manual

0 Electrénica y Manual*

Plazo durante el cual el licitador esta
obligado a mantener su oferta:

3 meses

*En caso de entrega de documentacion
manual:

EGARSAT MCSS 276

Lugar: Registro de EGARSAT

Avda. Roquetas 63-65

08174 Sant Cugat del Valles (Barcelona)

Horario: De Lunes a Viernes, de 09:00h a 13:00h

22. OBTENCION DE INFORMACION Y DOCUMENTACION:

Entidad: EGARSAT MCSS 276

Departamento de Contratacion

Lugar y medios: Domicilio: | Avda. Roquetas 63-65

08174 Sant Cugat del Vallés (Barcelona)

Los medios previstos en el Apartado 31°.

23. APERTURA DE PROPOSICIONES:

CRITERIOS VALORABLES AUTOMATICAMENTE:

Fecha y hora: El dia 14/09/2020 a las 9.30 horas.

Lugar de la apertura: Entidad: EGARSAT MCSS 276
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23. APERTURA DE PROPOSICIONES:

o 08174 Sant
Domicilio: (Barcelona)

Avda. Roquetas 63-65
Cugat del Valles

Sala de Formacion (Edificio B).

Tipo de acto: X Pdblico CIPrivado

24. PERFIL DEL CONTRATANTE:

http://contrataciondelestado.es

25. VISITA A LAS INSTALACIONES:

0 Sl X NO

26. GASTOS DERIVADOS DE LA PUBLICIDAD:

0 Sl X NO

27. CONDICIONES ESPCIALES DE EJECUCION DEL CONTRATO:

TIPOLOGIA:

[0 ECONOMICAS [0 DE INNOVACION 0 MEDIOAMBIENTALES
Detalladas en el Anexo n°® 10

IMPOSICION DE PENALIDADES POR SU INCUMPLIMIENTO:

X SI O NO

Segun lo dispuesto en el Anexo n° 10

X SOCIALES

28. POLIZA DE RESPONSABILIDAD CIVIL:

X Sl O NO

Importe: El adjudicatario acreditara tener suscrita una pdliza de responsabilidad civil por
razon de todos los dafos y perjuicios que pueda ocasionar a terceras personas, directa o
indirectamente, y se compromete a tenerla vigente y al corriente de pago durante la

eficacia del presente contrato.

29. CAUSAS ESPECIFICAS DE RESOLUCION DE CONTRATO:



http://contrataciondelestado.es/

X Sl I NO
Segln lo dispuesto en el Anexo n° 14 del PCAP.

30. SUBROGACION DEL PERSONAL:

o sl X NO

Segun lo dispuesto en el Anexo n° 15 del PCAP.

31. SOLICITUD DE INFORMACION ADICIONAL/CONSULTAS:

La informacion adicional que se solicite sobre los pliegos y documentacion complementaria
sera facilitada por EGARSAT, al menos, 6 dias antes de la fecha limite fijada para la
recepcion de ofertas, siempre que la peticion se haya presentado con una antelacion minima
de 12 dias respecto de aquélla fecha.

Dicha solicitud se efectuara por alguno de los siguientes medios:

1. Correo electronico: licitaciones@egarsat.es

El asunto del correo electronico debera indicarse de la siguiente manera:
Cédigo de Expediente- Denominacion del licitador.

2. A través de la Plataforma de Contratacion del Sector Publico, accediendo a la
licitacion concreta y en la pestafia habilitada para tal efecto (“preguntas y
respuestas”). Para ello el licitador debera registrarse en la Plataforma de
Contratacion del Sector Publico.

Las respuestas a las consultas planteadas se realizaran por el mismo medio utilizado.

En los casos en que lo solicitado sean aclaraciones a lo establecido en los pliegos o resto de
documentacion las respuestas tendran caracter vinculante y, en este caso, se haran publicas
en el perfil de contratante de EGARSAT con el fin de garantizar la igualdad y concurrencia en
el procedimiento de licitacion.

32. NOTIFICACIONES

Todas las notificaciones que se efectien a los licitadores se realizaran a través del Portal de
Licitacion Electronica de EGARSAT mediante comparecencia electronica. La publicacion de
las comunicaciones del Portal surtira todos los efectos con respecto a los licitadores que
estaran obligados a consultar el mismo, identificandose en la parte privada por medio de los
apoderados dados de alta por la empresa en el Portal.

El licitador recibira un correo electronico de aviso de notificacion y debera acceder al Portal
para poderla aceptar y ver su contenido.

10
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Los plazos a contar desde la notificacion se computaran desde la fecha del aviso de
notificacion, siempre que el acto objeto de notificacion se haya publicado el mismo dia
en el “Perfil de contratante“. En caso contrario, los plazos se computaran desde la
recepcion de la notificacion por el interesado.

El plazo para considerar rechazada la notificacion electrénica con los efectos previstos
en el articulo 43.2 de la Ley 39/2015, serad de diez dias naturales desde la puesta en
marcha a disposicion de la notificacion sin que se acceda a su contenido.

33. CONTRATO CUYA EJECUCION REQUIERA DEL TRATAMIENTO POR EL CONTRATISTA DE
DATOS PERSONALES POR CUENTA DEL RESPONSABLE DEL TRATAMIENTO:

X SI* O NO
Segun lo dispuesto en la Clausula 212 del Pliego de Clausulas Administrativas Particulares.

*Finalidad para la cual se cederan los datos segln lo indicado en el Anexo n° 17.

11




PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES

CLAUSULA 12.- OBJETO DEL CONTRATO.

El objeto del contrato consiste la prestacion descrita en el APARTADO 2° del cuadro de
caracteristicas, procediéndose a su contratacion de conformidad con lo dispuesto en el
APARTADO 3° de dicho cuadro segln lo dispuesto en la Ley 9/2017 de 8 de noviembre, de
Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espanol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero
de 2014 (en adelante, LCSP), en base a los criterios de adjudicacion sehalados en el
APARTADO 15° de dicho cuadro.

CLAUSULA 22.- ORGANO DE CONTRATACION Y RESPONSABLE DEL CONTRATO.

De conformidad con lo dispuesto en el articulo 61 de LCSP, la representacion de la Mutua para
la celebracion de contratos en nombre de ésta es ejercida por el Director Gerente, como
organo de contratacion.

Asimismo, a los efectos de lo establecido en el articulo 62.2 de la LCSP, correspondera al
responsable del contrato designado en el APARTADO 1° del cuadro de caracteristicas, la
supervision de la ejecucion del mismo asi como la adopcion de las medidas necesarias para
asegurar la correcta realizacion de la prestacion pactada.

CLAUSULA 32.- NATURALEZA Y REGIMEN DEL CONTRATO.

El contrato tiene la naturaleza de contrato privado, en virtud de lo dispuesto en el articulo 26
de la LCSP vy, tratandose de un contrato de los previstos en el articulo 317 de la LCSP, se
regira por las clausulas comprendidas en este Pliego y sus anexos, asi como en la siguiente
normativa:

e En relacion a la preparacion y adjudicacion del contrato, por la LCSP y por sus
disposiciones de desarrollo.

e En cuanto a sus efectos y extincion, se regira por el derecho privado, y aquellas
normas a las que se refiere el parrafo primero del articulo 319 de la LCSP.

Tienen caracter contractual el Pliego de Clausulas Administrativas Particulares, el Pliego de
Prescripciones Técnicas y los demas documentos anexos; el documento de formalizacion del
contrato que incluye en todo caso la oferta del adjudicatario, y las posibles mejoras ofertadas
por el licitador adjudicatario.

Los interesados, por el sélo hecho de la presentacion de sus proposiciones, aceptan de forma
expresa e incondicionada lo establecido en este Pliego, asi como en el Pliego de
Prescripciones Técnicas y demas documentos anexos a los mismos, los cuales formaran parte
integrante del Contrato. Cualquier contradiccion entre dichos Pliegos y los demas documentos
contractuales, una vez el Contrato se hubiera adjudicado y firmado, se resolvera siempre con

12



c\t‘}'/egarsat
e SuTa

la aplicacion preferente de lo dispuesto en los Pliegos.

En el caso de que la ejecucion del contrato requiera del tratamiento por el contratista de
datos personales por cuenta del responsable del tratamiento, segin lo indicado en el
Apartado 33 del Cuadro de caracteristicas especificas del contrato, este contrato estara
sometido durante toda su vigencia a la normativa nacional y de la Union Europea en materia
de proteccion de datos, sin perjuicio de lo establecido en el Ultimo parrafo del apartado 1 del
articulo 202, siendo esta obligacion calificada como esencial a los efectos de lo previsto en la
letra f) del apartado 1 del articulo 211.

CLAUSULA 42.- JURISDICCION COMPETENTE Y RECURSO ESPECIAL EN MATERIA DE
CONTRATACION.

4.1 Jurisdiccion competente. De acuerdo con la normativa de contratacion publica, el
conocimiento de cuantas cuestiones litigiosas afecten a la preparacion, adjudicacion vy
modificaciones contractuales se sometera a la jurisdiccion contencioso-administrativa, y
aquellas que surjan entre las partes en relacion con los efectos y extincion del mismo, con
excepcion de las modificaciones contractuales, correspondera al orden jurisdiccional civil,
sometiéndose EGARSAT, Mutua Colaboradora con la Seguridad Social N° 276 (en adelante,
EGARSAT) y el adjudicatario, con expresa renuncia a cualquier fuero que pudiera
corresponderles, a los Juzgados y Tribunales de la ciudad de Barcelona.

4.2 Recurso Especial. Se estara a lo dispuesto en el APARTADO 3° del cuadro de
caracteristicas de acuerdo con lo establecido el articulo 44.1 apartado a) de la LCSP.

Podran ser objeto de este recurso, segln lo dispuesto en el apartado 2° del citado articulo,
los anuncios de licitacion, los pliegos y los documentos contractuales que establezcan las
condiciones que deban regir la licitacion; los actos de tramite adoptados en el procedimiento
de adjudicacion, siempre que estos decidan directa o indirectamente sobre la adjudicacion,
determinen la imposibilidad de continuar el procedimiento o produzcan indefension o
perjuicio irreparable a derechos o intereses legitimos, considerandose que concurren las
circunstancias anteriores los actos de la mesa o del organo de contratacion por los que se
acuerde la admision o inadmision de candidatos o licitadores, o la admision o exclusion de
ofertas, incluidas las ofertas que sean excluidas por resultar anormalmente bajas conforme el
articulo 149 de la LCSP; los acuerdos de adjudicacion; las modificaciones basadas en el
incumplimiento de lo establecido en los articulos 204 y 205 de la LCSP por entender que
debieron ser objeto de una nueva adjudicacion; la formalizacion de encargos a medios
propios en los casos en que estos no cumplan los requisitos legales; Los acuerdos de rescate
de concesiones.

La interposicion del recurso especial en materia de contratacion tendra caracter potestativo y
sera gratuito para los recurrentes.

En todo caso, el régimen aplicable a la tramitacion y resolucion de dicho recurso sera el
establecido en el Capitulo V, Titulo I, Libro | de la LCSP.

En el supuesto de que la presente contratacion sea susceptible de interposicion de recurso
especial en materia de contratacion conforme el art. 44 de la LCSP y segun lo dispuesto en el
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Apartado 3° del cuadro de caracteristicas especificas del contrato, éste se debera interponer
en el Registro del Organo de Contratacion de EGARSAT o en el del Tribunal Administrativo
Central de Recursos Contractuales (TACRC), en tanto tribunal competente para resolver, en el
plazo de quince dias habiles conforme se establece en el art. 50 de la LCSP.

En caso contrario, los actos que se dicten en los procedimientos de adjudicacion que no
retnan los requisitos del art. 44.1 podran impugnarse en via administrativa de conformidad
con lo dispuesto en el articulo 44.6 de la LCSP y en la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comin de las Administraciones Publicas (LPACAP), ante la
Direccion General de Ordenacion de la Seguridad Social (DGOSS), en tanto organismo a quien
corresponde la tutela de EGARSAT.

CLAUSULA 52.- DIVISION EN LOTES.

Se estara a lo dispuesto en el APARTADO 2° del cuadro de caracteristicas.

CLAUSULA 62.- PRESUPUESTO BASE DE LICITACION Y VALOR ESTIMADO.

El presupuesto base de licitacion dispuesto en el APARTADO 5° del cuadro de caracteristicas
es el limite maximo de gasto que en virtud del contrato puede comprometer el 6rgano de
contratacion, incluido el Impuesto sobre el Valor Afadido.

La adjudicacion no podra ser, en ninglin caso, por importe superior al presupuesto de
licitacion (sin IVA) indicado en dicho apartado. En caso de que la oferta presentada por el
licitador supere el presupuesto de licitacion (sin IVA) sera automaticamente excluida del
procedimiento.

El presente gasto se imputara a la aplicacion presupuestaria indicada en el APARTADO 8° del
cuadro de caracteristicas.

El valor estimado del contrato, calculado conforme el articulo 101 de la LCSP y que se
establece en el APARTADO 5° del cuadro de caracteristicas, ha sido tenido en cuenta para
elegir el procedimiento de licitacion aplicable a este contrato y la publicidad a la que va a
someterse. Dicho valor estimado incluira cualquier forma de opcion eventual, las eventuales
prorrogas del contrato sefaladas en el APARTADO 6° del cuadro de caracteristicas, asi como
las posibles modificaciones contractuales previstas en el APARTADO 19° de dicho cuadro, en
cuyo caso, se considerara el valor estimado del contrato el importe maximo que este puede
alcanzar teniendo en cuenta la totalidad de las modificaciones al alza previstas.

Asimismo, para la estimacion del valor estimado se ha tenido en cuenta los precios habituales
en el mercado, referidos al momento de inicio del procedimiento de adjudicacion del
contrato.

CLAUSULA 72.- PLAZO.

El plazo de ejecucion es el establecido en el APARTADO 6° del cuadro de caracteristicas, y

14
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empezara a contar a partir del dia siguiente de su firma o desde la fecha que se haga constar
en el documento contractual.

Dicho plazo sera prorrogable segln lo dispuesto en el citado apartado. Durante las prorrogas,
en su caso, las caracteristicas del contrato permaneceran inalterables, sin perjuicio de las
modificaciones que se puedan producir de conformidad con lo dispuesto en la LCSP.

Las prorrogas se acordaran por el organo de contratacion sin que puedan producirse por el
consentimiento tacito de las partes, y seran comunicadas formalmente por EGARSAT al
contratista con una antelacion minima de dos meses a la expiracion del contrato vigente en
aquel momento, siendo obligatorias de este modo para el adjudicatario, salvo que en el
APARTADO 6° del cuadro de caracteristicas se establezca uno mayor.

La duracion maxima de los contratos, incluidas las posibles prorrogas, se regira segin lo
dispuesto en la LCSP. No obstante, cuando al vencimiento de un contrato no se hubiera
formalizado un nuevo contrato que garantice la continuidad de la prestacion a realizar por el
contratista como consecuencia de incidencias resultantes de acontecimientos imprevisibles
para el organo de contratacion producidas en el procedimiento de adjudicacion y existan
razones de interés publico para no interrumpir la prestacion, se podra prorrogar el contrato
originario hasta que comience la ejecucién del nuevo contrato y en todo caso por un periodo
maximo de nueve meses, sin modificar las restantes condiciones del contrato, siempre que el
anuncio de licitacion del nuevo contrato se haya publicado con una antelacion minima de tres
meses respecto de la fecha de finalizacion del contrato originario.

CLAUSULA 8%.- PRECIO DEL CONTRATO Y CREDITO PREESUPUESTARIO.

El contrato tendra un precio cierto, que se abonara al contratista en funcion de la prestacion
realmente ejecutada y de acuerdo con lo pactado. En el precio se entendera incluido el
importe a abonar en concepto de Impuesto sobre el Valor Anadido o tributo que lo sustituya,
que en todo caso se indicara como partida independiente

Tanto en las ofertas que formulen los licitadores, como en el importe de adjudicacion (total o
por precio unitario), se entenderan comprendidos los tributos de toda indole que graven los
diversos conceptos, a excepcion del Impuesto sobre el Valor Ahnadido (I.V.A.), que sera
repercutido como partida independiente.

Sera de cuenta del adjudicatario los gastos y tributos derivados de los anuncios oficiales de
acuerdo a lo dispuesto en el APARTADO 26° del cuadro de caracteristicas; asi como de
formalizacion del contrato, caso de requerir aquél su elevacion a escritura publica.

EGARSAT realizara los tramites oportunos para dotar sus presupuestos con el crédito
adecuado a la naturaleza del gasto y suficiente para reconocer las obligaciones derivadas de
este contrato, de acuerdo con lo dictado en el articulo 152 de la Ley 47/2003, de 26 de
noviembre, General Presupuestaria.

CLAUSULA 92.- PROCEDIMIENTO DE ADJUDICACION.

Se estara a lo dispuesto en el APARTADO 3° del cuadro de caracteristicas en cumplimiento de
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lo establecido en el art. 317 de la LCSP.

CLAUSULA 102.- PUBLICIDAD DE LA LICITACION.

EGARSAT publicara el correspondiente anuncio en el Diario Oficial de la Union Europea,
cuando el contrato esté sujeto a regulacion armonizada, con arreglo a lo dispuesto en el art.
135 de la LCSP.

Con el fin de dar cumplimiento a lo dispuesto en el articulo 63 de la LCSP, la informacion
relativa a la presente licitacion podra ser consultada a través del “Perfil del contratante” de
EGARSAT mediante el acceso a la siguiente direccion electronica de la Plataforma de
Contratacion del Sector Publico:

www.contrataciondelestado.es

CLAUSULA 112.- GARANTIAS.

11.1 Garantia provisional. El organo de contratacion de EGARSAT podra exigir a los
licitadores o candidatos la constitucion de una garantia provisional, segln lo dispuesto en el
APARTADO 10° del cuadro de caracteristicas, para responder del mantenimiento de sus
ofertas hasta la perfeccion del contrato. Dicha garantia se constituird mediante aval bancario
conforme el ANEXO N° 7, y por el importe que se establezca en dicho apartado del cuadro de
caracteristicas.

11.2 Garantia definitiva. El 6rgano de contratacion requerira al licitador que presente la
mejor oferta de conformidad con lo dispuesto en el articulo 145 de la LCSP para que dentro
del plazo de 10 dias habiles a contar desde el siguiente a aquel en que hubiere recibido el
requerimiento, constituya garantia definitiva, (segin lo dispuesto en el APARTADO 11° del
cuadro de caracteristicas), mediante aval bancario conforme el modelo del ANEXO N° 7 y por
el importe que se establezca en dicho apartado del cuadro de caracteristicas del Pliego.

La garantia respondera de la obligacion de formalizar el contrato en plazo, de conformidad
con el articulo 153 de la LCSP; de las penalidades impuestas al contratista; de la correcta
ejecucion de las prestaciones contempladas en el contrato incluidas las mejoras que
ofertadas por el contratista hayan sido aceptadas por el 6rgano de contratacion, de los gastos
originados a EGARSAT por la demora del contratista en el cumplimiento de sus obligaciones, y
de los dafos y perjuicios ocasionados a la entidad con motivo de la ejecucion del contrato o
por su incumplimiento, cuando no proceda su resolucion; de la incautacion que pueda
decretarse en los casos de resolucion del contrato, asi como de la inexistencia de vicios o
defectos de los bienes construidos o suministrados o de los servicios prestados durante el
plazo de garantia que se haya previsto en el contrato de obras, servicios o suministros.

Dicha garantia debera estar vigente hasta que el 6rgano de contratacion de EGARSAT o quien
en su nombre sea habilitado legalmente para ello, autorice su cancelacion o devolucion, de
acuerdo con lo establecido en la LCSP.

En el caso de que se hagan efectivas sobre la garantia las penalidades o indemnizaciones
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exigibles al adjudicatario, éste debera reponer o ampliar aquélla, en la cuantia que
corresponda, en el plazo de quince dias naturales desde la ejecucion, incurriendo en caso
contrario en causa de resolucion. Asimismo, cuando consecuencia de una modificacion del
contrato experimente variacion en el precio del mismo, debera reajustarse la garantia en
proporcion con el nuevo precio modificado en el citado plazo maximo contado desde la
comunicacion al adjudicatario del acuerdo de modificacion.

En el caso de uniones temporales de empresarios la garantia podra constituirse por una o
varias de las empresas participantes, pero siempre que en su conjunto se alcance la cuantia
requerida y en la misma se garantice individual y solidariamente a todas las empresas que
constituyan tal union y no solo a alguna de las empresas constituyentes.

Se procedera a la devolucion de la garantia en el plazo de 2 meses desde la finalizacion del
contrato. No obstante, la garantia no sera devuelta hasta que se haya producido el
vencimiento del plazo de garantia y cumplido satisfactoriamente el contrato de que se trate,
o hasta que se declare la resolucion del mismo sin culpa del contratista.

CLAUSULA 122.- ADMISION DE VARIANTES.

La admision de variantes se regira por lo dispuesto en el APARTADO 4° del cuadro de
caracteristicas.

CLAUSULA 132.- CRITERIOS DE ADJUDICACION.

El organo de contratacion procedera a la adjudicacion de la presente licitacion mediante la
valoracion de los criterios de adjudicacion previstos en el APARTADO 15° del cuadro de
caracteristicas.

En caso de igualdad entre dos o mas licitadores tras la aplicacion de los criterios de
adjudicacion, sera preferida la proposicion presentada por aquella empresa que, al
vencimiento del plazo de presentacion de ofertas, tenga en su plantilla un porcentaje de
trabajadores con discapacidad superior al que les imponga la normativa.

En este supuesto, si varias empresas licitadoras de las que hubieren empatado en cuanto a la
proposicion mas ventajosa acreditan tener relacion laboral con personas con discapacidad en
un porcentaje superior al que les imponga la normativa, tendra preferencia en la
adjudicacion del contrato el licitador que disponga del mayor porcentaje de trabajadores
fijos con discapacidad en su plantilla.

En caso de que el empate persistiera, se resolvera mediante la aplicacion por orden de los
siguientes criterios sociales:

1. Menor porcentaje de contratos temporales en plantilla de cada una de las empresas.
2. Mayor porcentaje de mujeres empleadas en la plantilla de cada una de las empresas.

El sorteo, en caso de que la aplicacion de los criterios no hubiera dado lugar a desempate
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La documentacion acreditativa de los criterios de desempate sera aportada por los licitadores
en el momento en que se produzca el empate, y previo requerimiento de EGARSAT, y no con
caracter previo.

CLAUSULA 142.- CAPACIDAD PARA CONTRATAR CON LA MUTUA Y SOLVENCIA ECONOMICA,
FINANCIERA Y TECNICA.

Podran tomar parte en la presente licitacion las personas naturales y juridicas, espanolas o
extranjeras, que tengan plena capacidad de obrar y no estén incursas en prohibicion de
contratar de acuerdo a lo dispuesto en la LCSP y en los articulos 87.4, 91.2 y 94.3 del Real
Decreto Legislativo 8/2015, de 30 de octubre, por el que se aprueba el texto refundido de la
Ley General de la Seguridad Social y acrediten su solvencia econémica, financiera y técnica o
profesional, o clasificacion profesional, siempre que tengan relacion directa con el objeto del
contrato, segun resulte de la actividad que desarrollan.

En todo caso, las personas juridicas solo podran ser adjudicatarias de contratos cuyas
prestaciones estén comprendidas dentro de los fines, objeto o ambito de actividad que, a
tenor de sus estatutos o reglas fundacionales les sean propios (art. 66 LCSP) y deberan
disponer de una organizacion con elementos necesarios y suficientes para la debida ejecucion
del contrato.

Los empresarios deberan contar, asimismo, con la habilitacion empresarial o profesional que,
en su caso, sea exigible para la realizacion de la actividad o prestacion que constituye el
objeto del contrato.

También podran concurrir a la presente licitacién las Uniones Temporales de Empresas,
estandose en tal supuesto a lo dispuesto en el articulo 69 y concordantes de la LCSP.

Los empresarios que contraten con EGARSAT podran hacerlo por si o mediante la
representacion de personas debidamente facultadas para ello.

Se estara a lo dispuesto en los articulos 67 y 68 de la LCSP en relacion a las empresas no
comunitarias y comunitarias, respectivamente.

CLAUSULA 15%.- PROPOSICIONES.

El licitador interesado podra presentar oferta en el plazo indicado en el anuncio de licitacion,
segln lo dispuesto en el articulo 156 de la LCSP, y en la forma de presentacion indicada en el
APARTADO 21° del Cuadro de caracteristicas especificas del contrato.

Cada licitador no podra presentar mas de una oferta, ni podra suscribir oferta en union
temporal de empresas si lo ha hecho individualmente, ni figurar en mas de una union
temporal. El incumplimiento de lo anterior comportara la inadmision de todas las propuestas
por él suscritas. Las ofertas se presentaran redactadas en castellano o, en su caso, traducidas
al castellano.

Las proposiciones se presentaran electronicamente en sobres digitales cuyo contenido sera el
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descrito en el presente Pliego y estaran identificados con las letras A, By C:

SOBRE A: DOCUMENTACION GENERAL
SOBRE B: CRITERIOS VALORABLES MEDIANTE JUICIO DE VALOR
SOBRE C: CRITERIOS VALORABLES AUTOMATICAMENTE

Si no se hubiese previsto en el Pliego la existencia de “criterios valorables mediante juicios
de valor”, se presentaran Unicamente dos sobres, Ay C.

La presentacion de los sobres se llevara a cabo utilizando medios electronicos y se realizara
mediante el Portal de Licitacion Electronica de EGARSAT, mediante el acceso a la direccion
indicada en el Apartado 21° del cuadro de caracteristicas, antes de finalizar el plazo maximo
de presentacion de ofertas establecido en el Anuncio de Licitacion y en la Plataforma de
Contratacion del Sector PUblico.

De conformidad con la Disposicion Adicional 162 de la LCSP, “el envio por medios electronicos
de las ofertas podra hacerse en dos fases, transmitiendo primero la huella electronica de la
oferta, con cuya recepcion se considerara efectuada su presentacion a todos los efectos, y
después la oferta propiamente dicha en un plazo maximo de 24 horas.

De no efectuarse esta segunda remision en el plazo indicado, se considerara que la oferta ha
sido retirada.

Se entiende por huella electrénica de la oferta el conjunto de datos cuyo proceso de
generacion garantizan que se relacionan de manera inequivoca con el contenido de la oferta
propiamente dicha, y que permiten detectar posibles alteraciones del contenido de esta
garantizando su integridad. Las copias electrdnicas de los documentos que deban incorporarse
al expediente, deberan cumplir con lo establecido a tal efecto en la legislacion vigente en
materia de procedimiento administrativo comdn, surtiendo los efectos establecidos en la
misma.

En el supuesto de solicitarse muestras o documentacion complementaria que deba entregarse
de forma manual, se presentaran el Registro de EGARSAT en Av. Roquetes, 63-65 (08174) Sant
Cugat del Vallés, entre las 9:00 horas y 13:00 horas, de lunes a viernes, antes de la fecha de
finalizacion del plazo establecido en el Anuncio de Licitacion o en la fecha habilitada a tales
efectos.

La presentacion de proposiciones supone la aceptacion incondicionada por el empresario de
las clausulas de este Pliego, del Pliego de Prescripciones técnicas asi como de los restantes
documentos y Anexos, sin salvedad ni reserva alguna, asi como la autorizacion a la mesa y al
organo de contratacion para consultar los datos recogidos en el Registro Oficial de Licitadores
y Empresas Clasificadas del Sector Publico o en las listas oficiales de operadores econémicos
de un Estado miembro de la Unién Europea.

Se rechazaran, y por tanto quedaran excluidas, aquellas proposiciones que tengan omisiones,

errores o contengan tachaduras o enmiendas que impidan conocer claramente la oferta
realizada.
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No obstante, en caso de discrepancia entre el importe o valor que se registre en la aplicacion
informatica de presentacion de ofertas y el que se informe en el documento/archivo
electronico que se requiera en el Pliego, en su caso (en pdf, Excel, Word, etc...), prevalecera
en todo caso lo indicado en dicho documento/archivo.

Asimismo, si en el documento/archivo electronico se advierten circunstancias que de forma
ostensible puedan tener la consideracion de un error de caracter meramente formal, se
solicitara aclaracion de tales circunstancias, sin que la misma altere el principio de
invariabilidad de las ofertas y en ningln caso la correccién de errores pueda exceder -por su
naturaleza- de las meramente formales.

Confidencialidad de documentos y datos de los licitadores:

El organo de contratacion debera respetar en todo caso el caracter confidencial de los datos
facilitados por los empresarios de conformidad con lo previsto en el art. 133 de la LCSP.

EGARSAT no podra divulgar la informacién facilitada por los empresarios que éstos hayan
designado como confidencial expresamente y de manera facilmente identificable en su
oferta. Los licitadores deberan indicar qué documentos, o parte de los mismos, o datos de los
incluidos en las proposiciones tienen la consideracion de confidenciales, sefalando los
motivos que justifican tal consideracion. Este caracter afecta a los secretos técnicos o
comerciales y a los aspectos confidenciales de las ofertas.

No resultaran admisibles las declaraciones genéricas de confidencialidad de todos los
documentos o datos de la proposicion.

No se consideraran confidenciales documentos que no hayan sido expresamente calificados
como tales por los licitadores.

CLAUSULA 162.- DOCUMENTACION.

De acuerdo con el art. 28 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Plblicas (LPACAC), en relacion con su art. 2,
no se exigira a los licitadores la presentacion de documentos originales, salvo que, con
caracter excepcional, la normativa reguladora aplicable establezca lo contrario. Las copias
que aporten los licitadores al presente procedimiento de contratacion tendran eficacia,
exclusivamente, en el ambito del mismo.

SOBRE A.- DOCUMENTACION GENERAL.

Los licitadores deberan presentar dentro de este sobre la siguiente documentacion:
1° Anexo n° 1 (Modelo de Solicitud de participacion).

2° Declaracion responsable conforme el formulario de “Documento Europeo Unico de
Contratacion”, en adelante DEUC:

Mediante este documento los licitadores podran acreditar el cumplimiento de los
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requisitos previos de acceso que enumera el art. 140 de la citada ley:

1° Que la sociedad esta validamente constituida y que conforme a su objeto social puede
presentarse a la licitacion, asi como que el firmante de la declaracion ostenta la debida
representacion para la presentacion de la proposicion y de aquella.

22. Que cuenta con la correspondiente clasificacion, en su caso, o que cumple con los
requisitos de solvencia econdémica, financiera y técnica o profesional exigidos, en las
condiciones que establezca el pliego de conformidad con el formulario normalizado del
DEUC.

3°. Que no esta incursa en prohibicion de contratar por si misma ni por extension como
consecuencia de la aplicacion del articulo 71.3 de la LCSP.

4°, La designacion de una direccion de correo electronico en que efectuar las
notificaciones, de conformidad con la Disposicion Adicional Decimoquinta de la LCSP.

El formulario normalizado DEUC se adjunta al Pliego en formato XML, y sus instrucciones
de cumplimentacion se encuentran detalladas en el ANEXO N° 13 del presente pliego.

Cuando en el cuadro de caracteristicas se contemple la division en lotes del contrato y
los requisitos de solvencia economica, financiera y técnica o profesional varien de un
lote a otro, el DEUC debera cumplimentarse para cada lote o grupo de lotes a los que se
apliquen los mismos requisitos.

El licitador que quiera acreditar su solvencia basandose en la solvencia y medios de otras
entidades, al amparo de lo dispuesto en el art. 75 de la LCSP, debera presentar su propio
DEUC junto con otro DEUC separado en el que figure la informacion pertinente por cada
una de las entidades de que se trate.

Cuando los licitadores concurran en Union Temporal de Empresas (UTE) debera
presentarse un DEUC separado en el que figure la informacion requerida por cada uno de
los integrantes de la UTE.

32 Compromiso de constitucion de Union Temporal de Empresas (UTE), en su caso. En el
supuesto de que la oferta se presentara por una union temporal de empresarios, deberan
indicar los nombres y circunstancias de los que la constituyan y la participacion de cada
uno, asi como que asumen el compromiso de constituirse formalmente en unién temporal
en caso de resultar adjudicatarios del contrato, no siendo necesaria la formalizacion de las
mismas en escritura plblica hasta que se haya efectuado la adjudicacion a su favor. El citado
documento debera estar firmado por los representantes de cada una de las empresas que
constituyen la UTE.

Los empresarios que concurran agrupados en uniones temporales quedaran obligados
solidariamente y deberan nombrar un representante o apoderado Unico de la union con
poderes bastantes para ejercitar los derechos y cumplir las obligaciones que del contrato se
deriven hasta la extinciéon del mismo, sin perjuicio de la existencia de poderes mancomunados
que puedan otorgar para cobros y pagos de cuantia significativa.
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4°. Documento acreditativo de la garantia provisional, si ésta se exige en el apartado 22° del
Cuadro de caracteristicas del Pliego.

5°. Declaracion expresa responsable relativa al grupo empresarial al que pertenece, en su
caso, y comprensiva de todas las sociedades pertenecientes a un mismo grupo, en los
términos establecidos en el articulo 42 del Codigo de Comercio. En caso de no pertenecer a
ningUn grupo empresarial, la declaracion se realizara en este sentido.

6° Las empresas extranjeras, en los casos en que el contrato vaya a ejecutarse en Espana,
deberan aportar una declaracion de sometimiento a la jurisdiccion de los juzgados vy
tribunales espanoles de cualquier orden, para todas las incidencias que de modo directo o
indirecto puedan surgir del contrato, con renuncia, en su caso, al fuero jurisdiccional
extranjero que pudiera corresponderle.

EGARSAT podra pedir a los licitadores que presenten la totalidad o parte de los documentos
justificativos de los requisitos previos de acceso que se contienen en el DEUC en cualquier
momento durante el procedimiento, cuando resulte necesario para garantizar el buen
desarrollo del mismo. En todo caso, dichos documentos justificativos se solicitaran por parte
de EGARSAT al licitador que haya presentado la mejor oferta, a efectos de resultar
adjudicatario, en caso de que no hubieran sido aportados con caracter previo.

SOBRE B.- CRITERIOS VALORABLES MEDIANTE JUICIO DE VALOR:

Se incluira toda la documentacion relativa a los criterios de adjudicacién valorables mediante
juicio de valor de acuerdo a lo previsto en este Pliego (Anexo 9) y en el Pliego de
Prescripciones Técnicas, en su caso, y toda la informacion que, a juicio del licitador, facilite
la aplicacion de las puntuaciones establecidas en dicho anexo.

El licitador debera presentar su documentacion técnica de manera clara y facilmente
identificable e incluir un indice de la misma.

En ninglin caso deberan incluirse en este SOBRE B documentacion correspondiente al
SOBRE C. Este supuesto comportara la exclusion del licitador en el procedimiento.

SOBRE C.- CRITERIOS VALORABLES AUTOMATICAMENTE

Se incluira la proposicion economica y demas informacion técnica sometida a valoracion
automatica, debidamente firmada y formulada estrictamente conforme al modelo que figura
como ANEXO N° 2 y ANEXO N° 2- BIS de este pliego.

Los precios de la oferta econdmica deberan expresarse en euros y no deberan exceder del
importe total o de cualquiera de los importes unitarios maximos definidos en el Pliego.
Cualquier oferta que supere dichas cantidades sera desestimada.

Asimismo, el licitador, al formular su oferta econémica, debera incluir el Impuesto sobre el
Valor Anadido (IVA) o tributo que lo sustituya, cuantificado expresamente e indicado como

partida independiente.

Quedaran excluidas aquellas ofertas que presenten errores o tachaduras que impidan conocer
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claramente la oferta presentada.

Los resultados de todas y cada una de las formulas se hara con dos decimales redondeados al
alza.

CLAUSULA 172.- ADMISION DE OFERTAS Y EXAMEN DE PROPOSICIONES. DESARROLLO DEL
PROCEDIMIENTO DE LICITACION. EXAMEN DE LAS PROPOSICIONES Y PROPUESTA DE
ADJUDICACION.

Para la adjudicacion del presente contrato el 6rgano de contratacion actuara asistido por una
Mesa de Contratacion, si asi se establece en el APARTADO 7° del Cuadro de Caracteristicas,
cuyos miembros seran nombrados por el mismo y cuya composicion vendra determinada en
dicho apartado.

Las funciones de la Mesa de Contratacion seran las establecidas en el articulo 326.2 de la
LCSP. En el supuesto de no constituirse Mesa de Contratacion estas funciones seran asumidas
por parte del drgano de contratacion, en cuyo caso cualquier mencion en este pliego a la
Mesa de Contratacion se referira al drgano de contratacion.

17.1. Apertura de la Documentacion General (SOBRE A):

La Mesa de Contratacion calificara previamente los documentos presentados en tiempo y
forma. A estos efectos el Presidente ordenara la apertura de los sobres que contienen la
Documentacion General (SOBRE A) debiendo certificarse por el Secretario de la Mesa de
contratacion la relacion de documentos presentados. La Mesa procedera, en sesion cerrada, a
examinar la documentacion presentada acordando la admision o el rechazo de la misma.

Si la Mesa observare defectos u omisiones subsanables en la documentacion presentada, lo
notificara al licitador para que en plazo no superior a tres dias naturales subsane el error,
bajo apercibimiento de exclusion definitiva del licitador que en el plazo concedido no
subsane los defectos indicados.

Cuando se aprecien defectos insubsanables, el Presidente de la Mesa de contratacion las
excluira del proceso comunicandolo al interesado por los medios previstos en el Apartado 32°
del cuadro de caracteristicas.

Asimismo, la Mesa de contratacion podra recabar del empresario aclaraciones sobre los
certificados y documentos presentados o requerirle para la presentacion de otros
complementarios lo que debera cumplimentarse en el plazo de cinco dias naturales.

La no subsanacion de errores en plazo o la no presentacion de aclaraciones o documentacion
complementaria segln lo expuesto, dara lugar a la exclusion del licitador del proceso de
seleccion de ofertas. De lo actuado en la reunion se dejara constancia en la correspondiente
acta.

17.2. Apertura del SOBRE B-Criterios valorables mediante juicio de valor:

En todo caso la apertura de proposiciones debera efectuarse en el plazo maximo de 20 dias
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contado desde la fecha de finalizacion del plazo para presentar las mismas, levantandose el
acta comprensiva de las proposiciones presentadas por las empresas admitidas y de los
documentos presentados y se remitira al Departamento solicitante de la licitacion para su
valoracion, conforme los criterios técnicos de adjudicacion establecidos en el Apartado 15°
del cuadro de caracteristicas, donde se podra establecer segin los casos, el umbral minimo
de puntuacion exigido al licitador para poder continuar en el proceso.

Una vez realizado el estudio de las ofertas, el departamento correspondiente elaborara un
informe técnico de valoracion de ofertas segliin los criterios de adjudicacion establecidos en
el pliego, que se elevara junto con la documentacion a la Mesa de Contratacion con
anterioridad al acto de Apertura de los criterios de adjudicacion valorables automaticamente.

Aquellas propuestas que no cumplan las prescripciones técnicas exigidas en el Pliego no seran
objeto de valoracion, siendo por tal motivo, excluidas por parte la Mesa de contratacion, no
pudiendo continuar en el proceso de contratacion.

Asimismo, se excluira del procedimiento de licitacion aquellos licitadores que incorporen en
el SOBRE B documentacion que deba ser objeto de evaluacion posterior (SOBRE C).

17.3. Apertura del SOBRE C-Criterios valorables automaticamente:

La evaluacion de las ofertas conforme a los criterios valorables automaticamente (SOBRE ()
se realizara tras efectuar previamente la de aquellos otros criterios en que no concurra esta
circunstancia (SOBRE B), dejandose constancia documental de ello. La Mesa de Contratacion,
con anterioridad al acto de apertura del SOBRE C, hara llegar a los licitadores copia del
correspondiente informe de valoracién del SOBRE B.

Las ofertas que correspondan a proposiciones rechazadas quedaran excluidas del
procedimiento de adjudicacion del contrato y los sobres que las contengan no podran ser
abiertos.

La Mesa de Contratacion procedera a la apertura del SOBRE C de las empresas admitidas,
levantandose el acta oportuna. El contenido de las ofertas sera publicado en la Plataforma de
Contratacion del Sector Publico en un plazo maximo de 48 horas. Si alguna proposicion
economica no guardarse concordancia con la documentacion examinada y admitida,
excediese del presupuesto de licitacion, variara sustancialmente el modelo establecido o
comportarse error manifiesto en el importe de la proposicion, o existiese reconocimiento por
parte del licitador de que adolece de error o inconsistencia que la hagan inviable, sera
desechada por la mesa, en resolucion motivada.

Cuando se identifique una proposicion que pueda ser considerada desproporcionada o anormal
en virtud de los criterios establecidos en el cuadro de caracteristicas, debera darse audiencia
al licitador que la haya presentado para que, en el plazo maximo de 5 DiAS HABILES,
justifique y desglose razonada y detalladamente el bajo nivel de los precios, o de costes, o
cualquier parametro en base al cual se haya definido la anormalidad de la oferta, mediante la
presentacion de aquella informacion y documentos que resulten pertinentes a estos efectos
segln lo dispuesto en el art. 149 de la LCSP. Una vez recibida la informacion y las
justificaciones solicitadas, se acordara sobre la apreciacion o no del caracter
desproporcionado o anormal de la oferta, a efectos de admitirla o excluirla como posible
adjudicataria. En todo caso, se rechazaran aquellas ofertas que vulneren la normativa sobre
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subcontratacion o no cumplan las obligaciones aplicables en materia medioambiental, social o
laboral, nacional o internacional, incluyendo el incumplimiento de los convenios colectivos
sectoriales vigentes, en aplicacion de lo dispuesto en el art. 201 de la ley.

a

17.4. Notificacion de los actos de exclusion:

La exclusion de un licitador podra notificarse segun lo previsto en el Apartado 32° del cuadro
de caracteristicas previo acuerdo de la Mesa de Contratacion.

Dicho acto sera susceptible de recurso segun lo dispuesto en el Apartado 3° del cuadro de
caracteristicas especificas del contrato.

17.5. Clasificacion de las ofertas y propuesta de adjudicacion:

La Mesa de contratacion clasificara, por orden decreciente, las proposiciones presentadas
para posteriormente elevar la correspondiente propuesta al drgano de contratacion.

Para realizar la citada clasificacion se atendera a los criterios de adjudicacion establecidos en
el APARTADO 15° del cuadro de caracteristicas del Pliego.

Cuando el Unico criterio a considerar sea el precio, se entendera que la mejor oferta es la
que incorpora el precio mas bajo.

Cuando para la valoracion de las proposiciones hayan de tenerse en cuenta criterios distintos
al precio, la Mesa de contratacion podra solicitar, antes de formular su propuesta, cuantos
informes técnicos considere precisos. Igualmente, podra solicitar estos informes cuando sea
necesario verificar que las ofertas cumplen con las especificaciones técnicas del pliego.

También se podran requerir informes a las organizaciones sociales de usuarios destinatarios
de la prestacion, a las organizaciones representativas del ambito de actividad al que
corresponda el objeto del contrato, a las organizaciones sindicales, a las organizaciones que
defiendan la igualdad de género y a otras organizaciones para la verificacion de las
consideraciones sociales y ambientales.

Una vez valoradas las ofertas la Mesa de contratacion elevara al Organo de Contratacion junto
con el Acta, la propuesta de adjudicacion de las proposiciones presentadas por los licitadores,
que incluira en todo caso, la ponderacion de los criterios de valoracion contemplados en este
pliego.

No podra declararse desierta una licitacion cuando exista alguna oferta o proposicion que sea
admisible de acuerdo con los criterios que figuren en el pliego.

17.6. Sucesion en el Procedimiento:

Si durante la tramitacion de un procedimiento y antes de la formalizacion del contrato se
produjese una operacion de fusion, escision, transmision del patrimonio empresarial o de una
rama de la actividad, le sucedera a la empresa licitadora o candidata en su posicion en el
procedimiento la sociedad absorbente, la resultante de la fusion, la beneficiaria de la escision
o la adquirente del patrimonio empresarial o de la correspondiente rama de actividad,
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siempre que relna las condiciones de capacidad y ausencia de prohibicién de contratar y
acredite su solvencia y clasificacion en las condiciones exigidas en el pliego de clausulas
administrativas particulares para poder participar en el procedimiento de adjudicacion.

CLAUSULA 18 .- ADJUDICACION DEL CONTRATO.

Una vez aceptada por el Organo de Contratacion la propuesta de la Mesa de Contratacion ésta
procedera a requerir al licitador que hubiera presentado la mejor oferta, de conformidad con
lo dispuesto en el articulo 145 de la LCSP para que, dentro del plazo de 10 DIAS HABILES, a
contar desde el siguiente a aquel en que hubiera recibido el requerimiento, presente:

1. Los documentos justificativos de los requisitos previos de acceso que se contienen en el
DEUC, en el caso de que no hubieran sido aportados con caracter previo en el procedimiento,
de conformidad con el art 150 de la LCSP.

Si el licitador presentara esta documentacion pero la misma se presentara incompleta o con
defectos subsanables, el drgano de contratacion le otorgara un plazo maximo de 3 dias
naturales para subsanar. Esta posibilidad de subsanacion no es extensible a la restante
documentacion solicitada en esta Clausula, requerida segin lo dispuesto en el art. 141 de la
LCSP.

Se recuerda a los licitadores que los requisitos de capacidad y solvencia exigidos para
contratar con la Mutua, deberan concurrir en el momento de finalizacion del plazo de
presentacion de las proposiciones y subsistir en el momento de perfeccionamiento del
contrato, de conformidad a lo dispuesto en el articulo 140 de la LCSP:

2. Declaracion responsable de no estar incurso en prohibicion para contratar conforme el
Anexo n° 4 debidamente firmada.

3. La acreditacién de disposicion de los medios que se hubiese comprometido a dedicar o
adscribir a la ejecucion del contrato conforme al articulo 76.2 de la ley, en su caso. Para ello
deberan presentar el Anexo n° 5 debidamente firmado asi como la acreditacion de lo
dispuesto en el mismo.

4. Constitucion de la garantia definitiva que sea procedente segin lo indicado en el Pliego, en
Ssu caso.

5. La documentacién justificativa de hallarse al corriente en el cumplimiento de sus
obligaciones tributarias y con la Seguridad Social, emitidos con fecha posterior a este
requerimiento.

6. Ultimo recibo abonado del Impuesto sobre Actividades Econémicas en el epigrafe
correspondiente al objeto del contrato, para aquellos licitadores que no estén exentos
conforme al articulo 82 del Real Decreto legislativo 2/2004, de 5 de marzo, por el que se
aprueba el Texto Refundido de la Ley Reguladora de Haciendas Locales.

Para las empresas que hayan iniciado su actividad en el transcurso del presente ejercicio
economico, sera suficiente la presentacion de la documentacion acreditativa del alta en el
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impuesto referido, junto con una declaracién responsable de no haberse dado de baja en la
matricula del citado impuesto.

7. Acreditacion de tener concertada una péliza de responsabilidad civil que cubra los riesgos
derivados de su actividad segin lo dispuesto en el APARTADO 28* del cuadro de
caracteristicas del Pliego, asi como justificante de Gltimo recibo de pago.

8. En el supuesto de admitirse la subcontratacion en el APARTADO 18 del cuadro de
caracteristicas del Pliego, deberan aportar, en su caso, un acuerdo firmado por los
representantes legales de ambas entidades indicando la parte del contrato que tenga previsto
subcontratar, el importe, y declarando la aptitud de éste para ejecutarla por referencia a los
elementos técnicos y humanos de que dispone de su experiencia, asi como la no incursion en
ninguna prohibicion de contratar de acuerdo con el art. 71 de la LCSP.

9. Si la ejecucion del contrato requiere del tratamiento por el contratista de datos personales
por cuenta del responsable del tratamiento, segln lo indicado en el Apartado 33 del Cuadro
de caracteristicas especificas del contrato, la empresa adjudicataria debera presentar una
declaracion en la que ponga de manifiesto donde van a estar ubicados los servidores y desde
donde se van a prestar los servicios asociados a los mismos, y mediante la cual se
compromete a comunicar a EGARSAT cualquier cambio que se produzca, a lo largo de la vida
del contrato, de la informacion facilitada en esta declaracion.

Asimismo, los licitadores deberan indicar, si tienen previsto subcontratar los servidores o los
servicios asociados a los mismos, el nombre o el perfil empresarial, definido por referencia a
las condiciones de solvencia profesional o técnica, de los subcontratistas a los que vaya a
encomendar su realizacion.

Las obligaciones recogidas en este punto tendran la consideracion de esenciales a los efectos
de lo previsto en la letra f) del apartado 1 del articulo 211 de la LCSP.

10. Otra documentacion especifica de la licitacion, segin lo dispuesto en el ANEXO N° 16 del
pliego.

Los certificados podran ser expedidos por medios electronicos, informaticos o telematicos.

De no cumplimentarse adecuadamente el requerimiento en el plazo sefalado, se entendera
que el licitador ha retirado su oferta, procediéndose a exigirle el importe del 3% del
presupuesto base de licitacion (IVA excluido) en concepto de penalidad, que se hara efectivo
en primer lugar contra la garantia provisional, si se hubiera constituido, sin perjuicio de lo
establecido en el articulo 71.2.a) de la LCSP. En tal supuesto, se procedera a recabar la
misma en ese caso a recabar la misma documentacion al licitador siguiente, por el orden en
que hayan quedado clasificadas las ofertas.

El 6rgano de contratacion adjudicara el contrato dentro de los 5 dias habiles siguientes a la
recepcion de la documentacion.

La adjudicacion debera ser motivada y se notificara a los candidatos y licitadores, y
simultaneamente se publicara en el perfil del contratante.
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La notificacion debera contener, en todo caso, la informacién necesaria que permita al
licitador excluido o candidato descartado interponer, conforme al articulo 44, recurso
suficientemente fundado contra la decision de adjudicacion.

Sera de aplicacion a la motivacion de la adjudicacion la excepcion de confidencialidad
contenida en el articulo 133 de la LCSP.

En todo caso, en la notificacion y en el perfil de contratante se indicara el plazo en que debe
procederse a su formalizacion conforme al articulo 153 de la LCSP.

Seran nulas de pleno derecho las adjudicaciones de contratos a favor de personas naturales o
juridicas que carezcan de capacidad de obrar o de las solvencias necesarias, exigidas en el
presente Pliego.

Si el adjudicatario del contrato fuera una Union Temporal de Empresas, antes de proceder a
la formalizacion del mismo, deberan aportar escritura publica de constitucion, CIF, y poder
bastante del representante de la misma.

El Organo de Contratacién, debera adjudicar el contrato en los plazos establecidos en el
articulo 158 de la LCSP. De no dictarse el acuerdo de adjudicacion en plazo, los licitadores
tendran derecho a retirar su proposicion, y a la devolucion de la garantia provisional, de
existir esta.

CLAUSULA 192.- FORMALIZACION DEL CONTRATO.

La formalizacion del correspondiente contrato entre EGARSAT y el adjudicatario se realizara
en documento privado. No obstante, el contratista podra solicitar que el contrato se eleve a
escritura publica corriendo de su cargo los correspondientes gastos. En ningln caso se podran
incluir en el documento en que se formalice el contrato clausulas que impliquen alteracion de
los términos de la adjudicacion.

En virtud de lo dispuesto en el articulo 153 de la LCSP, en los casos en que el contrato sea
susceptible de recurso especial en materia de contratacion conforme al articulo 44 de la ley,
la formalizacion no podra efectuarse antes de que transcurran 15 dias habiles desde que se
remita la notificacion de la adjudicacion a los licitadores y candidatos. En los restantes casos
la formalizacion del contrato debera efectuarse no mas tarde de los 15 dias habiles siguientes
a aquel en que se realice la notificacion de la adjudicacion a los licitadores y candidatos en la
forma prevista en el articulo 151.

La Mesa de contratacion requerira al adjudicatario para que formalice el contrato en el plazo
no superior a 5 dias naturales a contar desde el siguiente a aquel en que hubiera recibido el
requerimiento.

La firma del contrato se realizara digitalmente, salvo que se establezca de otro modo en el
Pliego, y en todo caso se formalizara en primer lugar por el adjudicatario y en segundo lugar
por el Organo de contratacién, y entrara en vigor en la fecha que se establezca en el
contrato, o en su defecto, al dia siguiente de la firma por parte del Organo de Contratacion
de EGARSAT.
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Cuando por causas imputables al adjudicatario no se hubiese formalizado el contrato dentro
del plazo indicado se le exigira el importe del 3% del presupuesto base de licitacion, IVA
excluido, en concepto de penalidad, que se hara efectivo en primer lugar contra la garantia
definitiva, si se hubiera constituido conforme a lo indicado en el APARTADO 11 del cuadro de
caracteristicas del contrato, sin perjuicio de lo establecido en el articulo 71.2.b) de la LCSP.
En este caso, el contrato se adjudicara al licitador siguiente por el orden en que hubieran
quedado clasificadas las ofertas, previa presentacion de la documentacion establecida en el
conforme al articulo 150.2 de la ley y en la Clausula 18 de este pliego.

No se podra iniciar la ejecucion del contrato sin su previa formalizacion.

La formalizacion del contrato se publicara, junto con el correspondiente contrato, en un
plazo no superior a 15 dias naturales tras el perfeccionamiento del contrato en el perfil del
contratante. Cuando el contrato esté sujeto a regulacion armonizada, el anuncio debera
publicarse, ademas, en el Diario Oficial de la Union Europea (D.0.U.E.), a mas tardar 10 dias
naturales después de la formalizacion del contrato.

CLAUSULA 20%. - EJECUCION, CUMPLIMIENTO Y MODIFICACIONES DEL CONTRATO.
20.1. Ejecucion del contrato:

El contrato se ejecutara con estricta sujecion a las clausulas estipuladas en este Pliego, en el
Pliego de Prescripciones técnicas, y conforme las directrices de EGARSAT al contratista.

20.2. Cumplimiento del contrato:

El contrato se entendera cumplido por el contratista cuando este haya realizado, de acuerdo
con los términos del mismo y a satisfaccion de EGARSAT, la totalidad de la prestacion.

En todo caso, su constatacion exigira por parte de EGARSAT de un acto formal y positivo de
recepcion o conformidad dentro del mes siguiente a la entrega o realizacion del objeto del
contrato, o en el plazo que se determine en el pliego de clausulas administrativas particulares
por razon de sus caracteristicas.

20.3 Modificaciones del contrato:

20.3.1-Modificaciones previstas:

Una vez formalizado el contrato solo podra modificarse si asi se prevé en el APARTADO 19° del
cuadro de caracteristicas especificas del contrato. En ese caso, las modificaciones previstas
seran las indicadas en el ANEXO N° 12 el presente pliego y en ninglin caso podran suponer
establecimiento de nuevos precios unitarios.

Se consideraran modificaciones contractuales previstas aquellas que, dentro de los limites

establecidos en la LCSP, y debido a causas técnicas o derivadas de las necesidades de
EGARSAT, pudieran producirse durante la ejecucion del contrato, incluidas sus prorrogas.
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20.3.2. Modificaciones no previstas:

Solo podran introducirse modificaciones distintas de las previstas en el apartado anterior
cuando se cumplan los requisitos que establece el apartado 1° del articulo 205 de la LCSP.

En virtud de lo dispuesto en los articulos 60 y 207 de la LCSP estas modificaciones se
publicaran en el en el perfil del contratante y en el D.O.U.E. y seran susceptibles de
interposicion de recurso especial en materia de contratacion del art. 44 de la LCSP.

20.3.3. Procedimiento:

Las modificaciones contractuales previstas se acordaran por la Mesa de Contratacion y por el
Departamento solicitante de EGARSAT, previo informe correspondiente, debiéndose autorizar
por parte del Organo de Contratacion.

Una vez acordadas, se comunicaran al contratista y ambas partes procederan a su
formalizacion, mediante la suscripcion del documento correspondiente que sera adjuntado al
expediente de referencia, asi como a su publicacion en el perfil del contratante y en el
D.0.U.E., si fura el caso.

El procedimiento a seguir para las modificaciones contractuales no previstas sera el
establecido en el articulo 207 de la LCSP.

CLAUSULA 212.- OBLIGACIONES DEL ADJUDICATARIO Y CONDICIONES ESPECIALES DE
EJECUCION DEL CONTRATO.

1. Obligaciones del adjudicatario.

El contrato se ejecutara con estricta sujecion a las estipulaciones contenidas en el presente
pliego, siendo obligaciones del adjudicatario:

1. El contrato se ejecutard a riesgo y ventura del contratista, con sujecion a las
clausulas establecidas en el Pliego de Clausulas Administrativas Particulares y en el
de Prescripciones técnicas, y siguiendo las directrices que establezca EGARSAT para la
ejecucion del contrato.

2. El adjudicatario sera responsable de la calidad de las prestaciones y servicios
realizados o productos suministrados, asi como de las consecuencias que se deduzcan
para la Mutua o para terceros de las omisiones, errores, métodos inadecuados o
conclusiones incorrectas en la ejecucion del contrato. A tal efecto, el licitador que
hubiera presentado la mejor oferta, acreditara tener suscrita una poliza de
responsabilidad civil, segin lo dispuesto en el APARTADO 28% del cuadro de
caracteristicas, por razon de todos los dafos y perjuicios que pueda ocasionar a
terceras personas, directa o indirectamente, y se compromete a tenerla vigente y al
corriente de pago durante la eficacia del presente contrato.

Dicha poliza de seguro no tendra que ser especifica para el contrato, sino que bastara

con la pdliza de seguro de responsabilidad civil que pudiera tener contratada el
empresario para el desarrollo de su actividad general.
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El adjudicatario comunicara a EGARSAT el representante o delegado a efectos de
comunicaciones que requiera la ejecucion del contrato, asi como posibles cambios.
Asimismo, nombrara un responsable del contrato encargado de velar por el correcto
cumplimiento del contrato.

EGARSAT valorara libremente la idoneidad de las personas que lleven a cabo las
funciones especificas asignadas, y podra, en cualquier momento, exigir la sustitucion
de las mismas. El contratista debera atender esta exigencia en el plazo de 15 dias
desde la peticion. La ignorancia de cualquiera de estas peticiones dara derecho a
rescindir el contrato con pérdida de la fianza depositada por el contratista, o
imposicion de una penalidad del 20% en cada uno de los abonos correspondientes a los
meses en que se mantenga esa situacion.

El adjudicatario cumplira con todas las obligaciones que con arreglo a la legislacion
laboral le sean exigibles, exonerando de responsabilidad a la Mutua. El contratista
contara con el personal necesario para la ejecucion del contrato que dependera
exclusivamente del mismo, quedando la Mutua totalmente ajena a dicha relacion
laboral. El contratista estd obligado, bajo su exclusiva responsabilidad, al
cumplimiento de las disposiciones vigentes en materia laboral, de seguridad social y
de prevencion de riesgos laborales. Asimismo, durante la vigencia del contrato
EGARSAT podra requerir al contratista para que aporte la documentacion acreditativa
del cumplimiento de sus obligaciones tributarias, de Seguridad Social y de prevencion
de riesgos laborales. La no presentacion de esta documentacion en el plazo otorgado
al efecto sera motivo de resolucién del contrato suscrito.

Asimismo, y sin perjuicio de la aplicacion, en su caso, de lo establecido en el articulo
44 del texto refundido de la Ley del Estatuto de los Trabajadores, aprobado por Real
Decreto Legislativo 2/2015, de 23 de octubre, si el contratista estuviera obligado a
subrogarse como empleador en determinadas relaciones laborales, segin lo dispuesto
en el APARTADO 30° del cuadro de caracteristicas, debera responder de los salarios
impagados a los trabajadores afectados por subrogacion, asi como de las cotizaciones
a la Seguridad Social devengadas, aun en el supuesto de que se resuelva el contrato y
aquellos sean subrogados por el nuevo contratista, sin que en ningln caso dicha
obligacion corresponda a este Ultimo. En este caso, EGARSAT, una vez acreditada la
falta de pago de los citados salarios, procedera a la retencion de las cantidades
debidas al contratista para garantizar el pago de los citados salarios, y a la no
devolucién de la garantia definitiva, si procede, en tanto no se acredite el abono de
éstos.

El adjudicatario sera responsable de los accidentes que puedan tener lugar durante la
ejecucion del contrato al personal o a terceros.

En ningln caso EGARSAT vendra obligado a asumir en su plantilla al personal que el
contratista destine al contrato, ni respondera de ninguna obligacion contractual,
fiscal, laboral o de prevencion de riesgos laborales que se hayan originado en fecha
antes, durante o después de la existencia de la presente relacion mercantil, a titulo
enunciativo y no limitativo:
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a).- Atrasos de Convenios adeudados.

b).- Cotizaciones adeudadas al INSS pendientes de pago, asi como sus recargos e
intereses de demora.

c).- Actas de sancion levantadas por la Inspeccion de Trabajo.

d).- Premios de Jubilacion fijados en convenio.

e).- Salarios pendientes de pago.

f).- Retenciones IRPF.

g).- Otras de similar naturaleza.

En el supuesto de que EGARSAT, por imperativo legal o sentencia judicial firme, se
vea en la obligacion de pagar alguno o todos los conceptos resefiados, repercutira al
adjudicatario las cantidades que le correspondan, y éste se obliga a reintegrarlo sin
necesidad de requerimiento previo por parte de EGARSAT.

Durante la vigencia del contrato, el adjudicatario debera informar a EGARSAT de los
cambios que se produzcan o que afecten a su capacidad para contratar, asi como los
que se produzcan respecto de la representacion.

Si la ejecucién del contrato requiere del tratamiento por el contratista de datos
personales por cuenta del responsable del tratamiento, segin lo indicado en el
Apartado 33° del Cuadro de caracteristicas especificas del contrato, el adjudicatario
se compromete a cumplir con lo dispuesto en el REGLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos), y afirma y garantiza que relne todas
las garantias citadas en él en su condicion de encargado de tratamiento (segun el
modelo de contrato de encargado de tratamiento ANEXO N° 18. Asimismo, se
compromete al cumplimiento de lo dispuesto en la Ley 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales.

En el supuesto de contratos sin acceso a datos personales, segln lo indicado en el
apartado 33° del Cuadro de caracteristicas especificas del contrato, sera de aplicacion
lo siguiente: El personal del proveedor tiene prohibido el acceso a datos de caracter
personal, ya sean datos contenidos en soportes informaticos o en papel,
responsabilidad de EGARSAT. En caso de haber tenido conocimiento o acceso, directo
o indirecto, a dichos datos, no los tratara ni utilizara en modo alguno, ni obtendra
copia de los mismos, ni los comunicara a otras personas, guardando en todo momento
la confidencialidad de esta informacion. La obligacion de confidencialidad del
personal subsistira aln después de finalizar su relacion contractual con el proveedor.

Es obligacion del proveedor transmitir estas obligaciones a su personal y velar por su
cumplimiento.

En el caso de que el personal del proveedor incumpla el deber de secreto o
comunicara los datos personales a terceros, o los utilizara con cualquier otro fin, el
proveedor sera considerado como Responsable de Tratamiento, respondiendo asi de
las infracciones previstas y fijadas en la normativa de proteccion de datos.
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En todo caso, el adjudicatario se compromete a cumplir con lo dispuesto en el
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos), y afirma 'y
garantiza que relne todas las garantias para el cumplimiento de la citada normativa.

8. EGARSAT proporcionara al adjudicatario toda la informacion y la documentacion que
sea necesaria para la ejecucion del objeto del presente contrato.

Toda la documentacion que pueda ser entregada por EGARSAT al adjudicatario
continuara siendo propiedad de EGARSAT, y sera considerada por el adjudicatario
como informacion confidencial; también sera informacion confidencial la que el
adjudicatario pueda entregar a EGARSAT en virtud de este contrato. Sin perjuicio de
la vigencia del presente contrato el adjudicatario se compromete a mantener la
reserva mas estricta sobre toda la informacion confidencial facilitada por EGARSAT,
reunida, analizada o elaborada; a no publicar, reproducir o divulgar esta informacion,
ni totalmente ni parcialmente, y a no autorizarlo ni a permitir que terceras personas
lo hagan.

Las obligaciones de confidencialidad establecidas en esta clausula tendran una
duracion indefinida, manteniéndose en vigor con posterioridad a la finalizacién, por
cualquier causa, de la relacion entre EGARSAT y el adjudicatario.

2. Condiciones especiales de ejecucion del contrato.
Se exige al contratista como condicion especial de ejecucion de contrato segln lo dispuesto

en el articulo 202 lo dispuesto en el ANEXO N° 10 del presente pliego.

Estas condiciones especiales de ejecucion del contrato seran igualmente exigibles a todos los
subcontratistas que participen en la ejecucion del mismo.

El incumplimiento de estas condiciones especiales de ejecucion del contrato comportara las
penalidades previstas en el ANEXO N° 11 del presente Pliego, si asi se establece en el
APARTADO 27 del cuadro de caracteristicas especificas del contrato, y/o la resolucion del
contrato segln lo previsto en dicho Anexo.

CLAUSULA 222.- CESION DEL CONTRATO Y SUBCONTRATACION. DETERMINACION DE LAS
PRESTACIONES SOBRE LAS QUE SE PERMITE.

22.1. Cesion del contrato.

Se estara a lo dispuesto en el APARTADO 182 del cuadro de caracteristicas del PCAP.

Los contratistas no podran ceder ni transmitir los derechos u obligaciones que se derivan de
este contrato sin el consentimiento previo por escrito de EGARSAT. Para ello, se solicitara
autorizacion al 6rgano de contratacion de EGARSAT quien debera autorizar, de forma previa y
expresa, la cesion, segln lo dispuesto en el articulo 214 de la LCSP.
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En todo caso, de autorizarse la cesion, si esta se permite segln lo dispuesto en el citado
apartado del cuadro de caracteristicas del Pliego, los derechos y obligaciones dimanantes del
contrato podran ser cedidos por el contratista a un tercero siempre que las cualidades
técnicas o personales del cedente no hayan sido razon determinante de la adjudicacion del
contrato, y de la cesidn no resulte una restriccion efectiva de la competencia en el mercado.
Asimismo, no podra autorizarse la cesion a un tercero cuando esta suponga una alteracion de
las caracteristicas del contratista si estas constituyen un elemento esencial del contrato.

En todo caso, para que los contratistas puedan ceder sus derechos y obligaciones a terceros,
se deberan cumplir los requisitos establecidos en el articulo 214.2 de la LCSP.

El cesionario quedara subrogado en todos los derechos y obligaciones que corresponderian al
cedente.

22.2. Subcontratacion.

Cuando asi se admita en el APARTADO 18° del Cuadro de caracteristicas, el contratista podra
concertar con terceros la realizacion parcial de la prestacion con sujecion a lo previsto en el
pliego, salvo que la prestacién o parte de la misma haya de ser ejecutada directamente por el
primero.

En todo caso la celebracion de los subcontratos estara sometida a lo establecido en el articulo
215 de la LCSP.

El 6rgano de contratacion podra exigir de los licitadores que indiquen en su oferta la parte
del contrato que tengan previsto subcontratar, sefalando su importe y el nombre o perfil
empresarial de los subcontratistas (Articulo 215.2 LCSP).

El licitador respondera ante EGARSAT de las obligaciones del contrato, no pudiendo liberarse
de la misma por la existencia de subcontratacion.

Los subcontratistas quedaran obligados solo ante el contratista principal que asumira, por
tanto, la responsabilidad de la ejecucion del contrato frente a EGARSAT, con arreglo estricto
a los pliegos que rigen el contrato y documentacion complementaria y a los términos del
contrato; incluido el cumplimiento de las obligaciones en materia medioambiental, social o
laboral a que se refiere el art. 201 de la LCSP asi como de la obligacion a que hace referencia
el ultimo parrafo del apartado 1 del articulo 202 de la LCSP referida al sometimiento a la
normativa nacional y de la Unidn Europea en materia de proteccion de datos.

Los subcontratistas no tendran en ningln caso accion directa frente a EGARSAT por las
obligaciones contraidas con ellos por el contratista como consecuencia de la ejecucion del

contrato principal y de los subcontratos.

El contratista estara obligado a abonar a los subcontratistas o suministradores el precio
pactado en los precios y condiciones indicados en el art. 216 de la LCSP.
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CLAUSULA 232.- RESOLUCION DEL CONTRATO:

La resolucion del contrato tendra lugar por las causas establecidas expresamente en las
clausulas del presente pliego que lo regula y en los supuestos sefalados en el articulo 211 de
la LCSP. En concreto:

1. La muerte o incapacidad sobrevenida del contratista individual o la extincion de la persona
juridica de la sociedad contratista, sin perjuicio de lo relativo a la sucesion del contratista.

2. La declaraciéon de concurso o la declaracion de insolvencia en cualquier otro
procedimiento.

3. El mutuo acuerdo entre EGARSAT y el contratista.

4. La demora en el cumplimiento de los plazos por parte del contratista.

5. La demora en el pago por parte de EGARSAT al contratista por un plazo superior al
establecido en el articulo 198.6 de la LCSP o el inferior que se hubiere fijado al amparo de su
apartado 8.

6. El incumplimiento de la obligacion principal del contrato.

7. El incumplimiento de las obligaciones esenciales calificadas como tal en el pliego o en el
correspondiente documento descriptivo siempre que no sean contrarias al interés publico, al
ordenamiento juridico y a los principios de buena administracion y hayan sido enumeradas de
manera precisa, clara e inequivoca en los pliegos o en la documentacion complementaria.

8. La imposibilidad de ejecutar la prestacion en los términos inicialmente pactados, cuando
no sea posible modificar el contrato conforme a los articulos 204 y 205 de la LCSP, o cuando
dandose las circunstancias establecidas en el articulo 205, las modificaciones impliquen,
aislada o conjuntamente, alteraciones del precio del mismo, en cuantia superior, en mas o en
menos, al 20% del precio inicial del contrato (IVA excluido).

9. El impago, durante la ejecucion del contrato, de los salarios por parte del contratista a los
trabajadores que estuvieran participando en la misma, o el incumplimiento de las condiciones
establecidas en los Convenios colectivos en vigor para estos trabajadores durante la ejecucion
del contrato.

Asimismo, seran causas de resolucion:

e Las que se sefalen especificamente para cada categoria de contrato seglin lo
dispuesto en los articulos 306, 313 y 245 de la LCSP.

e En caso de que el licitador incurra en alguna de las prohibiciones para contratar
previstas en la legislacion vigente.

e La cesion parcial o subcontratacion a terceros sin la autorizacion expresa de EGARSAT
del suministro o servicio objeto del contrato.

e Por requerimiento del Ministerio de Inclusion, Seguridad Social y Migraciones o por
dictarse normativa, incluso presupuestaria, que impida el desarrollo del presente
contrato y que sea de aplicacion a las Mutuas. La resolucion del contrato por este
motivo no dara lugar a derecho de indemnizacion de ningln tipo a favor de ninguna
de las partes. El adjudicatario solo tendra derecho a reclamar los trabajos
efectivamente ejecutados hasta el momento, sin derecho a percibir los servicios que
resten por realizarse.

e Por haberse alcanzado el importe de adjudicacion antes del vencimiento del contrato
o el importe previsto para la prorroga en el supuesto de ejercitarse.

e Si concurre en alguno de los supuestos previstos en los articulos 71.3, 71.8 y 74.3 de
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la Ley 35/2014, de 26 de diciembre, por la que se regula el texto refundido de la Ley
General de la Seguridad Social en relacion con el régimen juridico de las Mutuas
Colaboradoras con la Seguridad Social.

Las establecidas por el organo de Contratacion en los Anexos n° 10 y 14, en su caso.
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ANEXO N° 1.

MODELO DE SOLICITUD DE PARTICIPACION.

Licitacion (titulo y numero de expediente), y lote o lotes a los cuales licita, en su caso:

TITULO: “SERVICIOS DE FILTRADO DE CORREO ELECTRONICO ENTRANTE Y SALIENTE DE
EGARSAT MUTUA COLABORADORA CON LA SEGURIDAD SOCIAL N° 276”

EXP. 2020/LIC/0030

LOTE/LOTES (en su caso) a los que participa: ..............

Datos del licitador:

Nombre y apellidos o razon Social y NIF/CIF:

NIF/CIF: | Telf.: PYME: O SI 1 NO

Domicilio Social:

(Calle, n°, Poblacion, CP)

Datos del representante:

Nombre y apellidos:

NIF: Telf.: Correo electronico:

Datos a efectos de notificaciones:

Persona/s autorizada/s a recibir notificaciones:

Nombre y Apellidos NIF Correo electrdnico para las
notificaciones telematicas:

[ Si, presto mi consentimiento a recibir notificaciones telematicas por parte de EGARSAT
a la direccion/direcciones de correo electronico designada/s para este expediente.

[0 No presto mi consentimiento a recibir notificaciones telematicas por parte de EGARSAT.

Firma y sello (representante del licitador)

En ,a de de 2020
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Para EGARSAT MUTUA COLABORADORA CON LA SEGURIDAD SOCIAL N° 276.
ANEXO N° 2

OFERTA ECONOMICA - (SOBRE C)

) 0 o 1 - , con domicilio
] ,CONNIF. ..o, , enterado/a
de las condiciones que se exigen para la adjudicacion del contrato de “SERVICIOS DE
FILTRADO DE CORREO ELECTRONICO ENTRANTE Y SALIENTE DE EGARSAT MUTUA
COLABORADORA CON LA SEGURIDAD SOCIAL N° 276, EXP. 2020/LIC/0030”, se compromete
en su propio nombre y derecho / en nombre y representacion de la empresa

.............................................. , con NIF/CIF ..............eeeeee..., con domicilio en
............................................... R calle ettt tteteteeteeeiieeeeeeeeenaeanaaaaaaaan,
(1 S ., codigo postal ............. , teléfono ..ovvvviiiiiinnnnnen R -

a la cual representa, a tomar a la ejecucion del citado contrato con estricta sujecion a los
expresados requisitos y condiciones, aceptando incondicionalmente las clausulas del Pliego de
Clausulas de Administrativas Particulares y de Prescripciones Técnicas y declarando
responsablemente que relne todas y cada una de las condiciones exigidas para contratar,
segln lo establecido en el art. 65 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Plblico, por la que se transponen al ordenamiento juridico espanol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, con
EGARSAT MUTUA COLABORADORA CON LA SEGURIDAD SOCIAL N° 276. Asimismo, manifiesta
que para para la presentacion de la presente oferta se han tenido en cuenta las obligaciones
derivadas de las disposiciones vigentes en materia de proteccion de empleo, condiciones de
trabajo y prevencion de riesgos laborales y proteccion del medio ambiente.

A los efectos de lo expresado en el parrafo anterior se compromete a ejecutar el contrato en
base a los siguientes importes indicados a continuacion:

Importe mensual | Importe mensual
Descripcion maximo ofertado
(IVA no incluido) | (IVA no incluido)

Precio mensual del servicio 1.800,00 €
Precio ofertado para la duracion inicial del contrato (36 Meses): .....ccvvevvevnevnennnnnn. (IVA no
incluido).
1 a....... de e de 2020.

Firmado: D. /D2, ..t eeeeeaans
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(Firma y sello del licitador o persona que lo representa)

ANEXO N° 2- BIS

OFERTA TECNICA - CRITERIOS VALORABLES AUTOMATICAMENTE (SOBRE C)

) 0 o ) 1 - , con domicilio
= ,CONNIF. .o, , enterado/a
de las condiciones que se exigen para la adjudicacion del contrato de “SERVICIOS DE
FILTRADO DE CORREO ELECTRONICO ENTRANTE Y SALIENTE DE EGARSAT MUTUA
COLABORADORA CON LA SEGURIDAD SOCIAL N° 276, EXP. 2020/LIC/0030”, se compromete
en su propio nombre y derecho / en nombre y representacion de la empresa
.............................................. , con NIF/CIF ..............eeeeee..., con domicilio en
............................................... , calle ettt eteetetetteteeiteteeeeeeeneeeneneeanaan,
(1 R ., codigo postal ............. ,teléfono .oovivnviiniinnnn.. L faX e
a la cual representa, a tomar a la ejecucion del citado contrato con estricta sujecion a los
expresados requisitos y condiciones, aceptando incondicionalmente las clausulas del Pliego de
Clausulas de Administrativas Particulares y de Prescripciones Técnicas y declarando
responsablemente que relne todas y cada una de las condiciones exigidas para contratar,
segln lo establecido en el art. 65 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector PUblico, por la que se transponen al ordenamiento juridico espafol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, con
EGARSAT MUTUA COLABORADORA CON LA SEGURIDAD SOCIAL N° 276. Asimismo, manifiesta
que para para la presentacion de la presente oferta se han tenido en cuenta las obligaciones
derivadas de las disposiciones vigentes en materia de proteccion de empleo, condiciones de
trabajo y prevencion de riesgos laborales y proteccion del medio ambiente.

A los efectos de lo expresado en el parrafo anterior, ofrece lo detallado a continuacion
(MARCAR LA OPCION QUE CORRESPONDA):

Concepto Puntos Oferta
1. Se ofrece una reduccion en los plazos
correspondientes a las tareas de configuracion,
parametrizacion, migracion, puesta en marcha y )
tunning  post-arranque  del sistema en 3 Osi
produccion, ofertando una demora no superior a O No
15 dias naturales desde la fecha de inicio del
contrato.
2. Se ofrece un % de disponibilidad mensual de la
plataforma (opciones excluyentes entre ellas): .
i 2 O Si

a. De un 99,7% o superior

b. De un 99,9% o superior 4 O Si
3. Se ofrece una tasa de deteccion de spam
mensual de la plataforma (opciones excluyentes
entre ellas):

a. De un 99% o superior 4 O Si

b. De un 99,5% o superior 8 0 Si
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4. Se ofrecen mejoras en tiempos de resolucion

de incidencias y peticiones de servicio: [1Si. Valor: ...
a. Para prioridad critica 6 (max.) Horas
O No se ofrece
mejora
O Si. Valor: .......
, Horas
b. Para prioridad alta 5 (max.)
O No se ofrece
mejora
O Si. Valor: .......
Horas
c. Para prioridad media 3 (max.) O No se ofrece
mejora
5. Se ofrece 1 jornada de trabajo anual (8 horas)
adicional para la implementacion de las
propuestas de mejora planteadas en las O Si
reuniones trimestrales de seguimiento, u otras 6 O No

mejoras detectadas por el adjudicatario o por
EGARSAT.

Los licitadores deberdn marcar con una “X” la opcion elegida. Unicamente podra marcarse
una de las casillas de cada apartado de valoracién, a excepcion del Apartado 4°. En el
supuesto de no marcar ninguna casilla o marcar mas de una excluyentes entre si, se

entenderd que no presentan oferta, y por tanto, se asignaran 0 puntos en ese apartado.

Firmado: D. /D2, ..t ciiiiiiiiieeeeeeees

(Firma y sello del licitador o persona que lo representa)

....................
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ANEXO N° 3.

PLIEGO DE PRESCRIPCIONES TECNICAS QUE HA DE REGIR LA ADJUDICACION, MEDIANTE
PROCEDIMIENTO ABIERTO, DEL CONTRATO DE SERVICIOS DE FILTRADO DE CORREO
ELECTRONICO ENTRANTE Y SALIENTE DE EGARSAT MUTUA COLABORADORA CON LA
SEGURIDAD SOCIAL N° 276

Introduccion

Actualmente los correos electronicos son uno de los vectores de amenazas preferidos por los
cibercriminales. A través de este medio intentan introducir en los ordenadores todo tipo de
software malicioso que puede comprometer la seguridad e incluso la continuidad de las
empresas.

EGARSAT considera que el correo electronico es una herramienta de comunicacion critica, y
por ello, debe disponer de mecanismos para garantizar la calidad de los correos entrantes y
salientes.

El incumplimiento de cualquiera de los requisitos especificados en el pliego de prescripciones
técnicas durante toda la vigencia del contrato dara lugar a la resolucion del contrato, tal y
como se especifica en el Anexo 14.

Objeto

Actualmente EGARSAT dispone de un servicio en modalidad de cloud de deteccion, analisis y
limpieza de spam, phising, virus y otros tipos de elementos maliciosos, aplicado al correo
electronico entrante y saliente. Es necesario seguir disponiendo de este servicio ya que esta a
punto de finalizar el actual contrato.

Caracteristicas principales del servicio a contratar:

e Servicios de filtrado antivirus, antispam, antiphising y otros tipos de elementos
maliciosos aplicados al correo electrénico entrante y saliente.

e Servicios de retencion de correos entrantes en caso de caida de los servidores de
correo electronico de EGARSAT, y servicios de retencion de correos salientes en caso
de caida de los servidores de correo electronico de destino.

e Registro de todo el trafico de correo electronico entrante y saliente, con
herramientas a disposicion de EGARSAT para la realizacion de busquedas.

e Servicios de migracion del actual servicio al nuevo servicio ofertado por el
adjudicatario.

e Servicios de gestion integral de la plataforma (configuracion, parametrizacion y

monitorizacion) en base a las necesidades de EGARSAT, y servicios de atencion y
soporte a los administradores de sistemas de EGARSAT 24x7.
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e Servicios de reporting periodico.
e Gestion del proyecto de implantacion y gestion de la ejecucion del servicio

Las empresas licitadoras deberan presentar una memoria técnica donde detallaran su
propuesta para cada uno de los servicios solicitados en el presente pliego de prescripciones
técnicas, softwares y herramientas a utilizar, metodologias empleadas, ejemplos del
reporting periddico a entregar y toda aquella informacion que ayude a la comprension por
parte de EGARSAT de la solucion ofertada y a su valoracion técnica de acuerdo con los
criterios de adjudicacion valorables mediante juicio de valor.

Solo se aceptaran aquellas propuestas que incluyan en su oferta aquellas plataformas que
figuren como lideres en mas de 1 informe externo de los principales analistas mundiales
independientes de plataformas de seguridad de correo electrénico empresariales, como
puede ser “Gartner Magic Quadrant” y/o “Forrester Wave” y/o “SE Labs”.

En el caso de que el licitador no incluya dicha memoria o que su contenido no cumpla con el
pliego técnico (como minimo) sera motivo suficiente para desestimar la oferta.

Segun lo especificado en el apartado SOBRE B.- CRITERIOS VALORABLES MEDIANTE JUICIO
DE_VALOR de la CLAUSULA 16. DOCUMENTACION del PLIEGO DE CLAUSULAS
ADMINISTRATIVAS PARTICULARES, en ningun caso deberan incluirse en el SOBRE B
documentacién o informacién correspondiente a los criterios valorables automaticamente
(SOBRE (). Este supuesto comportara la exclusion del licitador en el procedimiento.

Dimensionamiento y arquitectura de la plataforma

La plataforma ofertada debera tener capacidades para gestionar sin retrasos y con todas las
protecciones activas el volumen de trafico de correo electronico entrante y saliente y los
picos de trafico de EGARSAT durante toda la vigencia del contrato.

Como dato orientativo, el servicio actual de filtrado actualmente esta gestionando:

e los dominios egarsat.es, egarsat.cat, egarsat.com, egarsat.eu, egarsat.org y
egarsat.net

e el trafico entrante y saliente de un total de 720 buzones de correo (entre todos los
dominios), alojados en la plataforma Office365 de Microsoft. Como dato orientativo,
el volumen aproximado mensual de correos (entrantes+salientes) es de unos 400.000
correos.

e picos de trafico de hasta 50.000 correos por hora

El servicio propuesto debera disponer de capacidades para gestionar sin retrasos y con todas
las protecciones activas tanto el volumen y los picos de trafico actual como posibles
crecimientos futuros que pueda tener EGARSAT durante toda la vigencia del contrato. Como
dato orientativo, se estima un crecimiento vegetativo anual de un 5% tanto en el niUmero de
buzones de correo electronico como en el nimero de correos electrénicos entrantes y
salientes de cada uno de los buzones.

42



En cuanto a su arquitectura, la solucion debera estar alojada en la nube, sin necesidad de que
EGARSAT tenga que alojar ningln servidor fisico, ni ningn servidor virtual, ni ningln servicio
ni electronica adicionales a los ya existentes en su CPD. Debera poder integrarse de forma
nativa con los servicios de correo electronico que EGARSAT dispone actualmente en la
plataforma Office365 de Microsoft.

Asimismo, la solucion debera interceptar todo el correo entrante (esto es, desde dominios
externos hacia los dominios de EGARSAT) y todo el correo saliente (esto es, desde dominios
de EGARSAT hacia dominios externos) y aplicar las politicas definidas de filtrado atendiendo a
criterios de calidad del servicio, alta disponibilidad y continuidad de servicio, y debera estar
dimensionada segun los requerimientos especificados en el punto anterior.

La arquitectura de la solucion propuesta debera seguir el esquema siguiente:

Internet

J )
“ Plataforma de filtrado de

correo electrénico ™,/

] Office 365

Caracteristicas minimas principales

Caracteristicas minimas principales para las conexiones de correo entrante y saliente. La
plataforma debera:

e Verificar la existencia del dominio emisor, asi como del registro PTR del DNS.

e Aceptar conexiones en formato IPv4.

e Aceptar el protocolo TLS hasta su version mas extendida actualmente, esto es, TLS
1.2, y verificar la validez de los certificados. La version concreta de protocolo TLS a
utilizar vendra determinada por las necesidades de EGARSAT.

e Soportar los estandares de SPF, DKIM y DMARC, fundamentalmente para mitigar el

spoofing.
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o Disponer de técnicas de reputacion, listas negras, para analizar las IPs origen de las
conexiones SMTP a la plataforma.

e Disponer de la posibilidad de configurar listas blancas mediante dominios e incluso
direcciones de correo electrénico.

e Disponer de mecanismos de control de flujos SMTP para hacer frente a ataques de
denegacion de servicios (DoS).

e Disponer de mecanismos de aprendizaje automatico.

e Asegurar la continuidad del servicio en caso de fallo en cualquiera de los
componentes que integran el modulo de conexiones SMTP.

e Retener los correos entrantes en caso de caida de los servidores de correo electrdnico
de EGARSAT aceptando el 100% de conexiones SMTP requeridas.

e Retener los correos salientes en caso de caida de los servidores de correo electrénico

de dominios externos aceptando el 100% de conexiones SMTP requeridas.

El adjudicatario debera disponer de los contratos de mantenimiento, soporte y actualizacion
de todos los softwares intervinientes en la solucién propuesta, a efectos de aplicar las
correcciones y mejoras que estos ofrezcan durante toda la vigencia del contrato. Dichos
contratos y/o licencias podran ser solicitadas por el responsable del contrato de EGARSAT
Unicamente a efectos de comprobacion del correcto licenciamiento de las herramientas
utilizadas en la ejecucion de los servicios objeto de este contrato. La utilizacion de cualquier
herramienta no incluida en la oferta tendra que ser aprobada por el responsable de EGARSAT.
Todas las intervenciones que el adjudicatario realice sobre la plataforma para su
actualizacion, correccion y mejora no deberan impactar en los servicios ofrecidos a EGARSAT.

Servicios de filtrado antivirus, antispam, antiphising y otros tipos de elementos
maliciosos aplicados al correo electrénico entrante y saliente

La plataforma ofertada debera implementar las siguientes funcionalidades, como minimo:

e Filtrado de antivirus y ransomware, anadiendo como minimo a las funcionalidades
habituales, las siguientes:

o Capacidades de sincronizacion de forma nativa con el Directorio Activo de
Microsoft que EGARSAT ya dispone en su CPD para la verificacion del
destinatario antes de la entrega de los correos

o Capacidades de analisis de macros en archivos/documentos de Microsoft
Office.

o Filtrado de correos con ficheros adjuntos de extensiones consideradas
potencialmente peligrosas por los administradores de sistemas de
EGARSAT.

o Deteccion de malware en las direcciones de internet (url) contenidas en
los correos.

o Sandboxing dinamico avanzado (sin firmas) de URLs y ficheros adjuntos.
No se aceptaran propuestas donde este analisis esté basado en filtrado
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por categorias.

o Reescritura de las URLs que aparecen en el cuerpo de los correos. Estas
URLs reescritas deberan ser Unicas para cada enlace y email/usuario.

o En caso de que la plataforma permita el acceso a las URLs (después de su
comprobacion), ésta no debera comportarse como un proxy web sino que
debera redirigir al enlace real para no inhabilitar las protecciones a nivel
de firewall ya existentes en EGARSAT.

e Analisis de contenidos de los correos:

Filtrado de business email compromise (BEC).

Filtrado de fraude electronico.

Filtrado antispam, incluida la deteccion de spam por imagenes.

Filtrado antiphising.

Filtrado antispoofing.

Funcionalidades de Data Loss Prevention (DLP) mediante diccionarios y
patrones para detectar fugas de informacion sensible.

O O O O O O

e Proteccion avanzada ante amenazas y otros tipos de elementos maliciosos.

e Proteccion con técnicas de inteligencia frente a los ataques Zero-day de cualquier
tipo.

e Cifrado de correos salientes (cuerpo y adjuntos) End-to-End basado en politicas
aplicadas en la plataforma, sin necesidad de la realizacion de ningun tipo de tarea
adicional para los usuarios. El usuario, para enviar un correo encriptado, no
debera conocer los certificados de cifrado en origen ni en destino, ni tenerlos
instalados en sus equipos, sino que todas las tareas quedaran delegadas a la
plataforma propuesta y debera ser totalmente transparente para el usuario. No se
aceptara como sistema de encriptacion Unicamente el protocolo TLS, pues ya es
un protocolo implicito en la mayoria de sistemas de correo actualmente

Los correos que no superen los filtros aplicados (aquellos correos que se consideren “no
validos”) quedaran almacenados en la plataforma a modo de “cuarentena”. La plataforma
debera disponer de capacidades para alojar a modo de “cuarentena” todos los correos
entrantes y salientes que no superen los filtros aplicados durante los Gltimos 30 dias, y
dispondra de una herramienta web en inglés (como minimo) via https y compatible con
Google Chrome (como minimo) a disposicion de EGARSAT para la realizacion, de forma visual
e intuitiva, de tareas de bUsqueda de correos, revision de los motivos de bloqueo de dichos
correos y liberacion (validacion) aquellos que se consideren mal clasificados. Los correos
alojados con una antigliedad superior a 30 dias deberan ser eliminados.

Las tareas de bUsqueda y liberacion de correos almacenados a modo de “cuarentena”, deben
poder ser realizadas de forma indistinta:

Por el propio usuario, conectandose a la plataforma mediante sus credenciales de
dominio. Por lo tanto, la plataforma debe poder enlazarse con los servicios de
Directorio Activo de Microsoft ya existentes actualmente en EGARSAT.

Por los administradores de sistemas de EGARSAT.
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A demanda de los administradores de sistemas de EGARSAT, por los servicios de
atencion y soporte por parte del adjudicatario solicitados en este pliego.

El alojamiento de los correos a modo de “cuarentena” debera realizarse en servidores
ubicados en Europa y, por extension, bajo el cumplimiento del RGPD de la Union Europea.

Servicios de retencion y gestion del correo entrante y saliente

La plataforma ofertada debera realizar tareas de retencion de una copia de todos los correos
entrantes de forma automatica de los Ultimos 30 dias. Esta funcionalidad, mediante una
herramienta web en inglés (como minimo) via https y compatible con Google Chrome (cémo
minimo), debera permitir a los usuarios de EGARSAT (autentificandose en la plataforma
mediante sus credenciales de dominio, por lo tanto, la plataforma debe poder enlazarse con
los servicios de Directorio Activo de Microsoft ya existentes actualmente en EGARSAT) la
realizacion de forma visual e intuitiva, de las siguientes tareas:

poder recuperar correos borrados de su bandeja de entrada por error
en caso de deteccion de caida de los servidores de correo electrénico de EGARSAT los
usuarios deberan poderse conectar a la plataforma ofertada para disponer de
continuidad en los servicios de correo electronico, concretamente:

o para poder consultar sus correos entrantes retenidos.

o para poder enviar correos a los destinatarios que consideren.

Del mismo modo, debera realizar tareas de retencion de los correos salientes de forma
automatica en caso de deteccion de caida de los servidores de correo electronico de dominios
externos de destino aceptando el 100% de conexiones SMTP requeridas. Debera estar
dimensionada para la retencion de todos los correos salientes de los ultimos 30 dias que no
hayan podido ser entregados (en el caso que la caida de servidores se prolongara hasta este
espacio de tiempo o mas).

El alojamiento de los correos entrantes y/o salientes retenidos debera realizarse en
servidores ubicados en Europa y, por extension, bajo el cumplimiento del RGPD de la Union
Europea.

Una vez restablecidas las caidas de servidores, la plataforma debera entregar de forma
automatica los correos retenidos.

Registro de todo el trafico de correo electrénico entrante y saliente

La plataforma ofertada debera registrar todo el trafico de correo entrante y saliente, y
guardar la informacion correspondiente del trafico de los Ultimos 30 dias.

Dispondra de una herramienta web en inglés (como minimo) via https y compatible con
Google Chrome (como minimo) a disposicion de EGARSAT para la realizacion de busquedas
sobre estos registros de trafico de forma visual e intuitiva. El resultado de las blisquedas
debera incluir, como minimo:
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e Id del correo.

e Datos del remitente (direccion de correo electronico, nombre DNS del servidor,
direccion IP del servidor).

e Datos del/de los destinatario/s (direcciones de correo electrénico).

e Asunto.

e Tamano del correo (incluyendo ficheros adjuntos).

e Fecha/hora de entrada en la plataforma.

e Fecha/hora de salida de la plataforma.

e Respuesta del servidor de destino (correo aceptado, no aceptado, motivo de la “no
aceptacion”).

e Estado del correo (validado/no validado).

e Motivo de la “no validacion” del correo (si aplica).

Deberan poder efectuarse filtros de blsqueda, como minimo, por: direccion de correo
electronico de origen, direccion de correo electronico de destino, asunto, intervalos de
fechas, estado del correo, motivo de la “no validacion” del correo (si aplica). Las tareas de
busqueda de correos, a demanda de EGARSAT, deberan ser realizadas por los servicios de
atencion y soporte por parte del adjudicatario solicitados en este pliego.

Servicios de migracion del actual servicio al nuevo servicio ofertado por el
adjudicatario

La oferta debera incluir todas las tareas necesarias para la migracion del servicio desde la
plataforma actual hasta la plataforma ofertada, a realizarse sin la intervencion de los
administradores de sistemas de EGARSAT.

Las tareas de migracion no deberian implicar un corte en la entrega de los correos
electrénicos entrantes y/o salientes, pero en el caso de que el adjudicatario plantee una
migraciéon que implique un corte de servicio, estos trabajos deberan realizarse en horarios de
minimo uso del correo electrdonico (esto es, en horario nocturno o en fin de semana) a
consensuar con EGARSAT.

Las tareas de migracion no deberan necesitar de la reconfiguracion de ninguno de los
servidores de EGARSAT, a excepcion de la configuracion del apuntador de Office365 hacia la
nueva pasarela de correo, que se realizara por los administradores de EGARSAT siguiendo las
instrucciones de los técnicos cualificados de la empresa adjudicataria.

Las tareas de migracion no deberan necesitar de la reconfiguracion de ninguno de los equipos
cliente de EGARSAT.

Calidad del servicio

Para garantizar la calidad del servicio ofertado, se aplicaran SLA’s de disponibilidad de la
plataforma, asi como SLA’s en la tasa de deteccion de spam.
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La disponibilidad del servicio de recogida de los correos entrantes y salientes debera ser,
como minimo, del 99,5% en horario 24x7 y medicion mensual. Se valorara en oferta técnica
(sobre C) un aumento en el porcentaje de disponibilidad mensual del servicio. El
incumplimiento reiterado del porcentaje de disponibilidad minimo dispuesto en este pliego o
del ofertado, en su caso, dara lugar a la resolucion del contrato, tal y como se especifica en
el Anexo 14.

La tasa de deteccion de spam debera ser, como minimo, del 98% en medicién mensual. Se
valorara en oferta técnica (sobre C) un aumento en el porcentaje de deteccién de SPAM
mensual. Mediante los datos aportados en los informes mensuales enviados por el
adjudicatario y los correos detectados como spam en la plataforma Office365 de EGARSAT, se
calculara la tasa de deteccion de spam mensual de la plataforma. El incumplimiento reiterado
del porcentaje de deteccion de spam minimo dispuesto en este pliego o del ofertado, en su
caso, dara lugar a la resolucion del contrato, tal y como se especifica en el Anexo 14.

Servicios de gestion integral de la plataforma, atencion y soporte técnico
especializado

La oferta debera incluir todas las tareas de configuracion, parametrizacion y monitorizacion
del servicio durante toda la vigencia del contrato y en base a las necesidades de EGARSAT.

Asi mismo, la oferta debera también incluir los servicios de atencion y soporte técnico
especializado durante toda la vigencia del contrato, con las siguientes especificaciones
minimas:

e Horario 24x7.

e Forma de contacto con el soporte técnico especializado (portal web, correo
electronico y/o teléfono).

e Asistencia ilimitada ante incidencias y/o peticiones de servicio (configuraciones,
parametrizaciones, blUsquedas, resolucion de dudas) que EGARSAT plantee, hasta su
resolucion. Para la resolucion de dichas incidencias y/o peticiones de servicio se
considerara suficiente un servicio de asistencia remoto.

Con el objetivo de disponer de métricas que permitan a Egarsat una valoracion empirica de la
calidad de dichos servicios por parte del licitador, se aplicaran SLA’s sobre las incidencias y
peticiones de servicio que EGARSAT reporte a dicho soporte. Los SLA’s variaran en funcion de
la prioridad asignada a cada uno de los casos, la cual sera asignada por EGARSAT de forma
consensuada con el adjudicatario para cada uno de ellos.

Prioridades :
Critica:
e Incidencias de fallo total de alguno de los servicios ofrecidos (o gravemente
afectados), no disponiendo de alternativas de funcionamiento.

e Peticiones de servicio urgentes.

Alta :
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Incidencias de fallo parcial de alguno de los servicios ofrecidos, no disponiendo de
alternativas de funcionamiento.
Peticiones de servicio prioritarias.

Incidencias de fallo total de alguno de los servicios ofrecidos (o gravemente
afectados), disponiendo de alternativas de funcionamiento.

Incidencias de fallo parcial de alguno de los servicios ofrecidos, disponiendo de
alternativas de funcionamiento.

Peticiones de servicio tipificadas como cambio menor, entendiendo como cambio
menor aquel que requiera una dedicacion menor o igual a 4 horas y que no se
consideren urgentes ni prioritarias.

Preguntas / dudas.

Peticiones de servicio tipificadas como cambio mayor, entendiendo como cambio
mayor aquel que requiera una dedicacion mayor a 4 horas.

SLA’s de tiempos maximos de resolucion de incidencias y peticiones de servicio (en horas
naturales):

Prioridad Tiempo de resolucion

Critica 4h
Alta 8h
Media 16h
Baja De mutuo acuerdo

Se valorara en oferta técnica (sobre C) una reduccion en los tiempos de resolucion de las
incidencias y peticiones de servicio.

El incumplimiento reiterado en los tiempos de resolucion de incidencias y peticiones de
servicio ofertados dara lugar a la resolucion del contrato, tal y como se especifica en el Anexo

14.

Adicionalmente, la oferta debera incluir, como minimo, 1 jornada de trabajo anual (8 horas)
para la implementacion de las propuestas de mejora planteadas en las reuniones trimestrales
de seguimiento (especificadas en el apartado 12), u otras mejoras detectadas por el
adjudicatario o por EGARSAT.

Se valorara en oferta técnica (sobre C) un incremento de las jornadas de trabajo anuales
ofrecidas sin coste para EGARSAT.
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Servicios de reporting periédico

Como resultado de la ejecucion del servicio el adjudicatario enviara por correo electrénico y
con periodicidad mensual (durante los 5 primeros dias del mes siguiente) un informe de
servicio customizado para adecuarlo a la imagen de marca de EGARSAT (preferiblemente en
formato PDF) que refleje la informacion correspondiente al periodo anterior e informacion
historica del servicio. Debera contener, como minimo:

- NUmero de correos entrantes totales
o Numero de correos validos
o Ndmero de correos no validos
= NUmero de correos no validos por “motivo 1”
= NUmero de correos no validos por “motivo 2”
= Numero de correos no validos por “motivo 3”
= NUmero de correos no validos por “motivo n”

- NUmero de correos salientes totales
o Numero de correos validos
o Ndmero de correos no validos
= Numero de correos no validos por “motivo 1”
= NUmero de correos no validos por “motivo 2”
= Numero de correos no validos por “motivo 3”
= NUmero de correos no validos por “motivo n”

- 2 graficos de barras, uno para los correos entrantes y otro para los correos salientes:
o Eje x: meses del afo
o Ejey: nUmero de correos
o Expresiones del grafico:
v NUmero de correos validos afo actual
NUumero de correos validos aio anterior
NUumero de correos no validos aio actual
NUmero de correos no validos afio anterior

ANERNERN

- SLA’s de disponibilidad del servicio y relacion de indisponibilidades, incluyendo:
o Fechay hora de inicio
o Fechay hora de fin
o Motivo
o Solucion aplicada

- Relacion de incidencias y peticiones gestionadas por el area de soporte, SLA’s
asignados y % de cumplimiento de los mismos.
Gestion del proyecto de implantacion y gestion de la ejecucion del servicio
Para garantizar la correcta puesta en marcha del servicio, la empresa adjudicataria designara

un Jefe de Proyecto que actuara como interlocutor Unico con EGARSAT y que sera el
responsable de la gestion del proyecto de implantacion. Debera realizar las siguientes tareas:
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e Organizar, dirigir, representar y coordinar al equipo de trabajo que preste los

servicios de configuracion, parametrizacion, migracion, puesta en marcha y tunning
post-arranque, asi como asegurar el nivel de calidad de las tareas realizadas

Las tareas de configuracion, parametrizacion, migracion, puesta en marcha y tunning post-
arranque del sistema en produccion no deberan demorarse mas de 30 dias naturales desde la
fecha de inicio del contrato.

Se valorara en oferta técnica (sobre C) una reduccion en los plazos de ejecucion de estas
tareas. El incumplimiento en los plazos especificados darda lugar a las penalizaciones
especificadas en el Anexo 11.

Durante toda la vigencia del contrato la empresa adjudicataria designara un Jefe de Servicio
que actuara como interlocutor Unico con EGARSAT y que sera el responsable de la ejecucion
del servicio. Debera realizar las siguientes tareas:

e Dirigir, representar y coordinar al equipo de trabajo que preste los servicios.

e Organizar la ejecucion de la prestacion del servicio.

e Asegurar el nivel de calidad de la prestacion de los servicios.

e Proporcionar a EGARSAT la informacion periddica necesaria para el seguimiento de los
servicios.

El Jefe de Servicio sera el responsable de asistir a las reuniones de seguimiento con
periodicidad trimestral mediante videoconferencia y aportar, como minimo:

e Informacion en formato PDF correspondiente a los reportes mensuales entregados,
agrupados de forma trimestral.

e Propuestas de mejora del servicio en base a las actualizaciones, correcciones y
mejoras de todos los softwares intervinientes en la solucién propuesta.

e Propuestas de mejora del servicio en base a mejoras en las estrategias de
configuracion y parametrizacion de la solucion.

e Realizacion del acta de la reunion.

El incumplimiento reiterado en este aspecto dara lugar a la resolucion del contrato, tal y
como se especifica en el Anexo 14.

Precio

En el precio mensual ofertado por los licitadores deberan estar incluidos todos los servicios
solicitados en el Pliego de Prescripciones Técnicas, sin excepcion alguna.

Jordi Trabal

Jefe del Departamento de Produccion y Operaciones Tl
Direccion de Sistemas de la Informacion.
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ANEXO N° 4

MODELO DE DECLARACION RESPONSABLE DE NO ESTAR INCURSO EN PROHIBICION PARA
CONTRATAR

D. /D.? en condicion de

de la entidad con NIF n° , con
domicilio social en provincia de

EXPONE:

Que en cumplimiento de las condiciones y requisitos exigidos en el presente pliego para la
contratacion de
con n° de Expediente 2020/LIC/0030.

DECLARA:

I.- Que relne todas y cada una de las condiciones para contratar con el Sector publico
previstas en el Capitulo Il del titulo Il del Libro | de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espanol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero
de 2014, no estando incursa en ninguna de las prohibiciones de contratar, de conformidad con
el articulo 71 de la antedicha Ley, ni en supuesto de incompatibilidad prevista en la
normativa estatal o autonomica de aplicacion.

II.- Que no concurre en ninguno de los supuestos previstos en los articulos 71.3, 71.8 y 74.3 de
la Ley 35/2014, de 26 de diciembre, por la que se regula el texto refundido de la Ley General
de la Seguridad Social en relacion con el régimen juridico de las Mutuas Colaboradoras con la
Seguridad Social.!

Y para que asi conste y surta los efectos oportunos, se expide y firma la presente declaracion
(=13 FOR teeereereerenresessesenenaens ,a de..... .....de 2020.

Firmado: D. /D% ...
(Firma y sello del licitador o persona que lo representa)

ANEXO N° 5

1 A estos efectos se informa que la composicion de los Organos de Gobierno y Participacion de la entidad se detallan
en el Perfil de Transparencia que EGARSAT Mutua Colaboradora con la Seguridad Social N° 276 dispone en la pagina
web www.egarsat.es
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COMPROMISO DE ADSCRIPCION DE MEDIOS MATERIALES Y PERSONALES:

) D L J (o) 0 T D)\ | N s
actuando en su propio nombre y derecho / en representacion de la entidad

.................... con domicilio
profesional €N .......coccevecerenenreseesesnesesnenens R ot || =R . n° o
codigo postal..........ee.... , en su calidad de , ante el Organo de
contratacion de EGARSAT MUTUA COLABORADORA CON LA SEGURIDAD SOCIAL N° 276 para la
adjudicacion del EXP.2020/LIC/0030 que consiste en los “SERVICIOS DE FILTRADO DE
CORREO ELECTRONICO ENTRANTE Y SALIENTE DE EGARSAT MUTUA COLABORADORA CON
LA SEGURIDAD SOCIAL N° 276”, se compromete a dedicar o adscribir a la ejecucion del
contrato los siguientes medios materiales y/o personales a efectos de su admision en el
procedimiento de adjudicacion:

1. COMPROMISO DE ADSCRIPCION DE MEDIOS PERSONALES:

Un Jefe de Proyecto con experiencia de como minimo 5 afos en trabajos de similares
caracteristicas al presente contrato.

Un Jefe de Servicio con experiencia de como minimo 5 afios en trabajos de similares
caracteristicas al presente contrato

2. COMPROMISO DE ADSCRIPCION DE MEDIOS MATERIALES:

No aplica

Estos compromisos se integraran en el contrato, atribuyéndoles el caracter de obligaciones
esenciales a los efectos de lo previsto en el articulo 211.1 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Plblico, por la que se transponen al ordenamiento
juridico espanol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE vy
2014/24/UE, de 26 de febrero de 2014, en cuanto resolucion del contrato, y pudiendo
establecerse penalidades por su incumplimiento conforme a lo sefalado en el Art. 192 de la
misma. Por este motivo, deberan ser mantenidos por la empresa adjudicataria durante
toda la vigencia del contrato. Cualquier variaciéon respecto a ellos debera ser comunicada
a EGARSAT.

Y para que asi conste y surta los efectos oportunos, se expide y firma la presente certificacion

En ,a de . ..de 2020

Firmado: D. /D% ..
(Firma y sello del licitador o persona que lo representa)
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ANEXO N° 6

MODELO DE DECLARACION RESPONSABLE DE CONFIDENCIALIDAD DE DATOS

D. /D.? en condicion de

de la entidad con NIF
n° , con domicilio social en provincia de
EXPONE:

Que en cumplimiento de las condiciones y requisitos exigidos en el presente pliego para la
contratacion de
con n° de Expediente 2020/LIC/0030.

DECLARA:

I.-Que se compromete a guardar secreto profesional sobre todas las informaciones,
documentos y asuntos a los que tenga acceso o conocimiento durante la visita, estando
obligado a no hacerlos publicos o difundir cuantos datos conozca como consecuencia o con
ocasion de la misma, incluso después de finalizar el procedimiento de adjudicacion y/o el
plazo contractual.

Il.-Se compromete a mantener estricta confidencialidad y a no revelar o ceder datos, ni ain
para su conservacion o documentos proporcionados por la Mutua o copia de los mismos, a
terceros, para cualquier otro uso no previsto como necesario para el desempeno del servicio
objeto de esta licitacion, especialmente los datos de caracter personal.

Y para que asi conste y surta los efectos oportunos, se expide y firma la presente certificacion

BNttt teee e eeaeeseesesaessesestessessesaesaesaeses s sessesnnes sone ,a o [ de 2020

Firmado: D. /D2, ...ttt
(Firma y sello del licitador o persona que lo representa)
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ANEXO N° 7

MODELO AVAL

La entidad......ccceeveeverecrecreceecnennnnen wereeeee CON NIF cceiieeeereeeenene , con domicilio en

..... .. ., y en su nombre D. /D? .......... .. ey
con poderes suficientes para obligarle en este acto, segin resulta del poder notarial
otorgado con fecha .......ceevenene .. Ante el notario de
D. /D% eeeerreeeenerneeeesasaeeeenes ., N° protocolo......cceeeeeeueeneveen. y
que asegura que no ha sido revocado ni modificad

AVALA

A e aessesaesaesaesbesaesnesaenaen , €CON NIF.aiiiieeeeeeereeen e ., y domicilio
BN coereeerceesse s sessessassaesaenes s aes , €n concepto de GARANTIA ....eeeeereectceneereteessesesas s cvesenens *),
en virtud de lo dispuesto en la normativa de contratacion publica y en el Pliego de Clausulas
Administrativas particulares para la adjudicacion del Expediente 2020/LIC/0030 con objeto
......................................................................................................... ante el Organo de Contratacion de
EGARSAT MUTUA COLABORADORA CON LA SEGURIDAD SOCIAL N° 276 con NIF G-64438997 por
IMPOrte de ...cceeeerreeeerereeesererneeeenes crereeennenes (corereerereenesesneseenes £€).

Este aval se otorga solidariamente respecto del obligado principal, con renuncia expresa a los
beneficios de excusion, orden y divisién previstos en la legislacion vigente para fianzas y
avales, con compromiso de pago al primer requerimiento de EGARSAT, y con sujecion a los
términos previstos en la legislacion de contratos de sector piblico y en sus normas de
desarrollo.

El presente aval estara en vigor hasta que EGARSAT o quien en su nombre sea habilitado
legalmente para ello autorice su cancelacion o devolucion de acuerdo con lo establecido en la
Ley de Contratos del Sector Publico.

Firmado: D. /D% ...
(Firma y sello del licitador o persona que lo representa)

Nota:
Importe de la garantia provisional o definitiva, segun proceda.
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ANEXO N° 8

SOLVENCIA EXIGIBLE:

1. SOLVENCIA ECONOMICA Y FINANCIERA (art. 87 de la LCSP):

X Volumen anual de negocios, o bien volumen anual de negocios en el ambito al que se
refiera el contrato, referido al mejor ejercicio dentro de los tres uUltimos disponibles en
funcion de las fechas de constitucion o de inicio de actividades del empresario y de
presentacion de las ofertas por importe igual o superior al exigido en el anuncio de licitacion
o en la invitacion a participar en el procedimiento y en los pliegos del contrato o, en su
defecto, al establecido reglamentariamente.

Criterio_de solvencia: Como minimo, los licitadores deberan acreditar mediante sus
cuentas anuales aprobadas y depositadas en el Registro Mercantil, si el empresario
estuviera inscrito en dicho registro, y en caso contrario, por las depositadas en el registro
oficial en que deba estar inscrito, o mediante una declaracion del empresario, haber
tenido durante el afio 2017, 2018 o 2019 una cifra de negocio en la actividad objeto de la
presente licitacion superior al valor estimado del contrato (IVA excluido).

O En los casos en que resulte apropiado, justificante de la existencia de un seguro de
responsabilidad civil por riesgos profesionales por importe igual o superior al exigido en el
anuncio de licitacion o en la invitacion a participar en el procedimiento y en los pliegos del
contrato o, en su defecto, al establecido reglamentariamente.

O Patrimonio neto, o bien ratio entre activos y pasivos, al cierre del ultimo ejercicio
economico para el que esté vencida la obligacion de aprobacion de cuentas anuales por
importe igual o superior al exigido en el anuncio de licitacion o en la invitacion a participar
en el procedimiento y en los pliegos del contrato o, en su defecto, al establecido
reglamentariamente.

[0 Para los contratos de concesion de obras y de servicios, o para aquellos otros que incluyan
en su objeto inversiones relevantes que deban ser financiadas por el contratista, el drgano de
contratacion podra establecer medios de acreditacion de la solvencia econémica y financiera
alternativos a los anteriores, siempre que aseguren la capacidad del contratista de aportar los
fondos necesarios para la correcta ejecucion del contrato.
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13.2. SOLVENCIA TECNICA Y PROFESIONAL (art. 90 de la LCSP):

SOLVENCIA TECNICA EN CONTRATO DE SERVICIOS (ART. 90 LCSP):

X Una relacion de los principales servicios o trabajos realizados de igual o similar naturaleza
que los que constituyen el objeto del contrato en el curso de, como maximo los tres ultimos
anos, en la que se indique el importe, la fecha y el destinatario, publico o privado de los
mismos; cuando sea necesario para garantizar un nivel adecuado de competencia los poderes
adjudicadores podran indicar que se tendran en cuenta las pruebas de los servicios
pertinentes efectuados mas de tres afos antes. Cuando le sea requerido por los servicios
dependientes del organo de contratacion los servicios o trabajos efectuados se acreditaran
mediante certificados expedidos o visados por el 6rgano competente, cuando el destinatario
sea una entidad del sector publico; cuando el destinatario sea un sujeto privado, mediante un
certificado expedido por este o, a falta de este certificado, mediante una declaracion del
empresario acompafado de los documentos obrantes en poder del mismo que acrediten la
realizacion de la prestacion; en su caso, estos certificados seran comunicados directamente al
organo de contratacion por la autoridad competente.

Criterio de solvencia: Relacion de los principales servicios o trabajos similares realizados
en los tres altimos afos (2017, 2018 y 2019) que incluya importe, fechas y beneficiarios
publicos o privados de los mismos, y avalada al menos, por un certificado de buena
ejecucion de importe anual igual o superior a 21.600 € (IVA excluido). Este certificado
indicara el importe, las fechas, la descripcion del objeto del contrato y si se llevé
normalmente a buen término. A falta de este certificado, debera acreditarse mediante
una declaracién del empresario detallando el contrato e importe resefiado.

O Indicacion del personal técnico o de las unidades técnicas, integradas o no en la empresa,
participantes en el contrato, especialmente aquellos encargados del control de calidad.

[0 Descripcion de las instalaciones técnicas, de las medidas empleadas por el empresario
para garantizar la calidad y de los medios de estudio e investigacion de la empresa.

[0 Cuando se trate de servicios o trabajos complejos o cuando, excepcionalmente, deban
responder a un fin especial, un control efectuado por el érgano de contratacion o, en nombre
de este, por un organismo oficial u homologado competente del Estado en que esté
establecido el empresario, siempre que medie acuerdo de dicho organismo. El control versara
sobre la capacidad técnica del empresario y, si fuese necesario, sobre los medios de estudio y
de investigacion de que disponga y sobre las medidas de control de la calidad.

X Titulos académicos y profesionales del empresario y de los directivos de la empresa y, en
particular, del responsable o responsables de la ejecucion del contrato asi como de los
técnicos encargados directamente de la misma, siempre que no se evallen como un criterio
de adjudicacion.
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Criterio _de solvencia: Los licitadores deberan designar, como minimo, un Jefe de
Proyecto y un Jefe de Servicio. Deberan acreditarse tales requisitos mediante la
aportacion de los correspondientes curriculum vitae en los que deberan constar
formacion, actividad profesional y experiencia.

Se solicita, para cada uno de los dos perfiles:
Formacion en Ingenieria Informatica o equivalente
Experiencia en trabajos de similares caracteristicas al presente contrato: minimo
5 afos.

0 En los casos adecuados, indicacion de las medidas de gestion medioambiental que el
empresario podra aplicar al ejecutar el contrato.

[0 Declaracion sobre la plantilla media anual de la empresa y del nimero de directivos
durante los tres Gltimos anos, acompanada de la documentacion justificativa correspondiente
cuando le sea requerido por los servicios dependientes del érgano de contratacion.

[0 Declaracion indicando la maquinaria, material y equipo técnico del que se dispondra para
la ejecucion de los trabajos o prestaciones, a la que se adjuntard la documentacion
acreditativa pertinente cuando le sea requerido por los servicios dependientes del organo de
contratacion.

[0 Indicacion de la parte del contrato que el empresario tiene eventualmente el propodsito de
subcontratar.

SOLVENCIA COMPLEMENTARIA:

[0 Certificados expedidos por organismos independientes que acrediten que el empresario
cumple determinadas normas de garantia de la calidad.

O Certificados expedidos por organismos independientes que acrediten que el empresario
cumple determinadas normas de gestion medioambiental.

58



cé}'/egarsat
e ST

ANEXO N° 9
CRITERIOS DE ADJUDICACION

Los criterios de adjudicacion aplicables en esta licitacion seran los siguientes:

CRITERIOS: Puntuacion
CRITERIOS VALORABLES AUTOMATICAMENTE (SOBRE C) Maximo 83 puntos:
OFERTA ECONOMICA Maximo 48 puntos
OFERTA TECNICA EVALUABLE AUTOMATICAMENTE Maximo 35 puntos
CRITERIOS VALORABLES MEDIANTE JUCIOS DE VALOR (SOBRE B) Maximo 17 puntos:
OFERTA TECNICA JUICIOS DE VALOR Maximo 17 puntos
TOTAL: Maximo 100 puntos

1. CRITERIOS VALORABLES AUTOMATICAMENTE (Méaximo 83 puntos):

1.1. OFERTA ECONOMICA (Maximo 48 puntos) - SOBRE C:

Los licitadores podran mejorar la oferta maxima indicada en el Pliego. Formula de calculo de
la oferta:

48 x Mejor Of erta
Oferta licitador

Puntuacion =

Para el calculo de la formula se redondeara el resultado a 2 decimales.

PARAMETROS PARA DETERMINAR EL CARACTER ANORMALMENTE BAJO DE LA OFERTA:

La Mesa de Contratacion identificara las ofertas que se encuentren incursas en presuncion de
anormalidad con arreglo a los siguientes parametros objetivos:

1.

Si concurre un solo licitador, se considerara anormalmente baja cuando la oferta
econdmica sea inferior en mas de un 20% del presupuesto de licitacion, sin IVA.

Si concurren dos empresas licitadoras, se considerara anormalmente baja cuando la
oferta econdmica sea inferior en mas de un 15% a la otra oferta.

Si concurren tres o mas licitadores, se considerara anormalmente baja cuando la
oferta econdmica sea inferior en mas de un 10% a la media aritmética de todas las
ofertas economicas presentadas.

En el caso de que la oferta del licitador que haya obtenido la mejor puntuacion se
presuma que es anormalmente baja en virtud estos criterios, se le dara audiencia
para que, en el plazo maximo de 5 dias habiles, justifique y desglose razonada y
detalladamente el bajo nivel de los precios, o de costes, o cualquier parametro en
base al cual se haya definido la anormalidad de la oferta, mediante la presentacion
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de aquella informacion y documentos que resulten pertinentes a estos efectos segliin
lo dispuesto en el art. 149 de la LCSP.

e Recibido el informe justificativo de la oferta economica presentada, la Mesa de
Contratacion lo entregara a la Direccion o Departamento solicitante de la licitacion a
efecto de que emita el asesoramiento técnico correspondiente e informe respecto de
la aceptacion o rechazo del mismo. La Mesa de Contratacion elevara de forma
motivada la correspondiente propuesta al 6érgano de contratacion en base al informe
del solicitante, quien podra aceptar o no la oferta econdmica presentada si estima
que la oferta no puede ser cumplida como consecuencia de la inclusion de valores
anormales, en cuyo caso la excluira de la clasificacion y acordara la adjudicacién a
favor de la mejor oferta, de acuerdo con el orden en que hayan sido clasificadas las
ofertas conforme a los criterios de valoracion establecidos en el pliego.

e En el caso de aceptarse esta oferta, se le asignara a éste la maxima puntuacion, y se
recalculara la formula para el resto de licitadores en base a la misma.

1.2. OFERTA TECNICA VALORABLE MEDIANTE FORMULAS (Méaximo 35 puntos) - SOBRE
C:

Para la valoracion de este apartado los licitadores deberan aportar debidamente
cumplimentado el Anexo n° 2-BIS de esta licitacién.

Respecto de las ofertas técnicas presentadas seran valorables los siguientes aspectos:

1) Si se ofrecen mejoras en tiempos de resolucion de incidencias y peticiones de servicio
(maximo 14 puntos):
a. Para prioridad critica (maximo 6 puntos):
6 x Mejor Oferta

Oferta licitador
Las ofertas con valores para este item inferiores a 2 horas, obtendran 0
puntos en este apartado.

Puntuacion =

b. Para prioridad alta (maximo 5 puntos):
5x Mejor Oferta

Oferta licitador

Puntuacion =

Las ofertas con valores para este item inferiores a 4 horas, obtendran 0
puntos en este apartado.

c. Para prioridad media (maximo 3 puntos):
3x Mejor Oferta

Oferta licitador

Puntuacion =
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Las ofertas con valores para este item inferiores a 6 horas, obtendran 0
puntos en este apartado.

2) Si se ofrece una tasa de deteccion de spam mensual de la plataforma: (maximo 8
puntos):

a. Tasa de deteccion de spam de un 99% mensual o superior: 4 puntos

b. Tasa de deteccion de spam de un 99,5% mensual o superior: 8 puntos

3) Sise ofrece 1 jornada de trabajo anual (8 horas) adicional para la implementacion de
las propuestas de mejora planteadas en las reuniones trimestrales de seguimiento, u
otras mejoras detectadas por el adjudicatario o por EGARSAT: 6 puntos.

4) Si se ofrece un % de disponibilidad mensual de la plataforma: (maximo 4 puntos):
a. Disponibilidad de un 99,7% mensual o superior: 2 puntos

b. Disponibilidad de un 99,9% mensual o superior: 4 puntos

5) Si se ofrece una reduccion en los plazos correspondientes a las tareas de
configuracion, parametrizacion, migracion, puesta en marcha y tunning post-arranque
del sistema en produccion, ofertando una demora no superior a 15 dias naturales
desde la fecha de inicio del contrato: 3 puntos.

CRITERIOS VALORABLES MEDIANTE JUICIO DE VALOR (Maximo 17 puntos) SOBRE B:

1) Relacion y descripcion detallada de cada uno de los softwares que componen la
solucion, sus funcionalidades y las relaciones e interaccion entre ellos. Relacion
detallada de funcionalidades adicionales propuestas por el licitador que, aun no
habiendo sido solicitadas en pliego, el licitador ofrezca al considerar que podrian ser
de interés para EGARSAT (maximo 6 puntos).

2) Definicion detallada de la arquitectura de la plataforma, donde figuren todos los
elementos que componen la solucion y las relaciones e interacciones entre ellos,
complementando la definicion de la arquitectura con esquemas y graficos que ayuden
a la maxima comprension de la solucion ofertada. Se valorara positivamente un
diseno de la arquitectura que aporte un buen equilibrio entre la menor complejidad
posible y la maxima robustez y escalabilidad de la solucion (maximo 4 puntos)

3) Inclusion en la oferta de un enlace a una demo o piloto del software (en la nube) que
simule las herramientas web solicitadas en los apartados 5, 6 y 7 del Pliego de
Prescripciones Técnicas, valorandose la claridad y facilidad de uso del software
(maximo 4 puntos).

4) Inclusion en la oferta de un ejemplo de los informes de servicio mensuales solicitados,
valorandose la claridad del mismo y la inclusion de informacion adicional propuesta
por el licitador que, aun no habiendo sido solicitada, el licitador ofrezca al considerar
que podria ser de interés para EGARSAT (maximo 3 puntos).
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Segun lo especificado en el apartado SOBRE B.- CRITERIOS VALORABLES MEDIANTE
JUICIO DE VALOR de la CLAUSULA 16. DOCUMENTACION del PLIEGO DE CLAUSULAS
ADMINISTRATIVAS PARTICULARES, en ningun caso deberan incluirse en el SOBRE B
documentacion correspondiente al SOBRE C. Este supuesto comportara la
exclusion del licitador en el procedimiento.
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ANEXO N° 10
CONDICIONES ESPECIALES DE EJECUCION DEL CONTRATO

Tendra la consideracion de condiciones especiales de ejecucion del contrato las siguientes:

— El cumplimiento de los convenios colectivos sectoriales y territoriales aplicables.
— La aplicacion de medidas para prevenir la siniestralidad laboral conforme a la
normativa aplicable.

Para comprobar el cumplimiento de las condiciones especiales de ejecucion del contrato,
EGARSAT podra solicitar la documentacion que asi lo acredite tantas veces como considere
oportunas, durante la vigencia del contrato.

El incumplimiento de las mismas tendran la consideracion de:

X Causa de resolucion del contrato.
O Infraccion grave a los efectos de imposicion de penalidades.

IMPORTANTE:

En los contratos cuya ejecucion implique la cesion de datos al contratista, segun lo indicado
en el Apartado 34° del Cuadro de caracteristicas especificas del contrato, ademas de las
condiciones especiales de ejecucion indicadas en este anexo, sera condicion especial de
ejecucion:

e La obligacion del contratista de someterse a la normativa nacional y de la Union
Europea en materia de proteccion de datos.

Esta condicion especial de ejecucion tendra el caracter de obligacion contractual esencial de

conformidad con lo dispuesto en la letra f) del apartado 1 del articulo 211 de la LCSP.

Para comprobar el cumplimiento de las condiciones especiales de ejecucion del contrato
indicadas en este Anexo, EGARSAT podra solicitar la documentacion que asi lo acredite tantas
veces como considere oportunas, durante la vigencia del contrato.

Todas las condiciones especiales de ejecucion que formen parte del contrato, seran exigidas
igualmente a todos los subcontratistas que participen de la ejecucion del mismo.
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ANEXO N° 11

PENALIDADES

REGIMEN POTESTATIVO DE PENALIDADES

X Penalidades por incumplimiento de plazos:

El incumplimiento en los plazos ofertados destinados a las tareas de configuracion,
parametrizacion, migracion, puesta en marcha y tunning post-arranque del sistema en
produccion: penalidad del 25% del precio mensual ofertado a aplicar en factura
correspondiente al 1er mes de contrato. Adicionalmente, en el supuesto que estos
plazos se demoren mas del doble del plazo ofertado, otorgara a EGARSAT la potestad
para la resolucion del contrato tal y como se especifica en el Anexo 14.

Las penalizaciones por incumplimiento de plazos no seran de aplicacion cuando dichos
incumplimientos se produzcan por causas imputables a EGARSAT.
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ANEXO N° 12:
MODIFICACIONES CONTRACTUALES PREVISTAS.

No aplica para esta licitacion.
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ANEXO N° 13

INSTRUCCIONES PARA CUMPLIMENTAR EL DOCUMENTO EUROPEO UNICO DE CONTRATACION
(DEUC).

Para poder cumplimentar el Anexo referido a la declaracion responsable mediante el modelo
normalizado DEUC, se deberan seguir los siguientes pasos:

DESCARGAR DEUC:

1. Descargar en su equipo el fichero DEUC.xml disponible el perfil del contratante de
EGARSAT MCCSS276 en la Plataforma de Contratacion del Sector PUblico, en el
Apartado “OTROS DOCUMENTOS” del expediente de referencia. Para descargar el
archivo xml debera clicar en “VER” y guardar este archivo en su ordenador.

ACCEDER AL DEUC:

1. Abrir el siguiente link: https://visor.registrodelicitadores.gob.es/espd-
web/filter?lang=es

2.

3. En la cuestion ;Quién es usted? Debera seleccionar la opcién “Soy un operador

econémico”.
4. En la cuestion ;Qué desea hacer? Debera seleccionar la opcion “Importar un DEUC”.
Cargar el fichero DEUC.xml que previamente se ha descargado a su equipo (paso 1).
6. Una vez cargado el xml, en la consulta ;Donde tiene su sede su empresa? Debera
seleccionar el pais y clicar el boton “Siguiente”.

Ul

CUMPLIMENTAR EL DEUC:

1. Cumplimentar los apartados Il, I, IV, V- en su caso-, y VI del formulario DEUC.

2. Una vez cumplimentado debera clicar el boton “Vision General” para ver todo el
formulario en la pantalla.

3. Descargar en el ordenador el documento en “Formato PDF” vy firmarlo
electrénicamente

4. Presentar este documento debidamente cumplimentado y firmado junto con el resto
de la documentacion de la licitacion de acuerdo con lo establecido en los pliegos que
rigen la licitacion y dentro del plazo fijado en la misma.
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ANEXO N° 14:

CAUSAS ESPECIFICAS DE RESOLUCION DE CONTRATO.
[ No aplica
X Si aplica. Seran las siguientes:

e El incumplimiento de cualquiera de los requisitos especificados en el pliego de
prescripciones técnicas durante toda la vigencia del contrato, otorgara a EGARSAT la
potestad para la resolucion del contrato.

e El incumplimiento en los plazos ofertados destinados a las tareas de configuracion,
parametrizacion, migracion, puesta en marcha y tunning post-arranque del sistema en
produccion, en el supuesto que estos plazos se demoren mas del doble del plazo
ofertado, otorgara a EGARSAT la potestad para la resolucion del contrato.

e El incumplimiento reiterado de los porcentajes de disponibilidad del servicio
detallados en el Pliego de Prescripciones Técnicas o, en su caso, los ofertados (3
incumplimientos durante toda la vigencia del contrato), otorgara a EGARSAT la
potestad para la resolucion del contrato.

e El incumplimiento reiterado de las tasas de deteccion de spam detallados en el Pliego
de Prescripciones Técnicas o, en su caso, las ofertadas (5 incumplimientos durante
toda la vigencia del contrato), otorgara a EGARSAT la potestad para la resolucion del
contrato.

e El incumplimiento reiterado de los tiempos de resolucion de incidencias y peticiones
de servicio detallados en el Pliego de Prescripciones Técnicas o, en su caso, los
ofertados (5 incumplimientos durante toda la vigencia del contrato), otorgara a
EGARSAT la potestad para la resolucion del contrato.

e El incumplimiento reiterado de las tareas ofertadas a realizar por el Jefe de Servicio
(3 incumplimientos durante toda la vigencia del contrato), otorgara a EGARSAT la

potestad para la resolucion del contrato).

e El incumplimiento de las condiciones especiales de ejecucion del contrato, otorgara a
EGARSAT la potestad para la resolucion del mismo.
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ANEXO N° 15
INFORMACION CONTRATOS TRABAJADORES A SUBROGAR

No procede para esta licitacion.
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ANEXO N° 16
OTRA DOCUMENTACION A REQUERIR AL LICITADOR CON MEJOR OFERTA

No procede para esta licitacion.

suna

69



#egarsat
L S

ANEXO N° 17

FINALIDAD DEL TRATAMIENTO POR EL CONTRATISTA DE DATOS PERSONALES POR CUENTA
DEL RESPONSABLE DEL TRATAMIENTO

1. Finalidad para la cual se cederan dichos datos:

Para que la plataforma solicitada pueda ofrecer las funcionalidades requeridas, ésta debera
poder:
Acceder a la relacion de usuarios del Directorio Activo de EGARSAT.
Alojar, gestionar y custodiar los correos electronicos entrantes y salientes de los
usuarios de EGARSAT.

Dicha finalidad se considera obligacion esencial a los efectos de lo previsto en la letra f) del
apartado 1 del articulo 211 de la LCSP.
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ANEXO N° 18

MODELO CONTRATO ENCARGADO DE TRATAMIENTO DE DATOS PERSONALES

REUNIDOS:

De una parte,

Do /D7 ettt sesaesresaesae st e saenaenaen , con DNI ,
en nombre y representacion de EGARSAT, MUTUA COLABORADORA CON LA SEGURIDAD
SOCIAL N° 276 (en adelante, EGARSAT), domiciliada en Sant Cugat del Vallés, Avinguda de
Roquetes, n° 63-65 (CP 08174), con CIF G-64438997, en su condicion de Director Gerente y

Apoderado, segun escritura autorizada por el Notario de .cccvececeveceverecesereenenene. ,
D /D7 et s e sessesessesseseaessesaennenae s , de fecha .eeeeeeeeeeeenennene , con
N erreveerereeresrerenns de su Protocolo.

D /Dt ettt sae e st e ae e sre et , en nombre y representacion
QCeeeeeeeeerrererees erresresessesessesessesnssssnsnssne s sesessesessesesnesassasasns (en adelante la entidad contratada),
CON CLLF eeeeeretecteees s eereeessee s enennes , €CON AOMICILIO BN eeeeeeeeeeeeeceeeeetecterteee s cveeeresaeeesneseens s
CALlE ettt s s N eeeeeeneennens , en su condicion de Representante legal,
segln escritura de poder nC........cceeeenne , de fecha .vecncnnccenneenen. , autorizada por el
Notario D. /DA.......... eeesesrereasaeeseasasassesenns , inscrita en el Registro Mercantil
de e ... Inscripcion ... 011 [o TR 5 (o] [- R
Libro .....eeeeeee.
EXPONEN:

1. Objeto del encargo del tratamiento.

Mediante las presentes clausulas se habilita a LA ENTIDAD firmante del contrato principal,
encargada/o del tratamiento, para tratar por cuenta de EGARSAT, MUTUA COLABORADORA
CON LA SEGURIDAD SOCIAL N°276 (en adelante EGARSAT), responsable del tratamiento, los
datos de caracter personal necesarios para prestar el servicio indicadoen el EXPONEN del
contrato principal.

El tratamiento consistira en el tratamiento de datos, tanto en formato papel como
automatizados, de pacientes de EGARSAT -incluidos datos médicos-, para poder llevar a cabo
la prestacion de servicios indicada en el contrato principal, tanto en las instalaciones de
EGARSAT como fuera de ellas.

Los tratamientos a realizar seran: Recogida, Registro, Modificacion, Consulta y Comunicacion.
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2. ldentificacién de la informacion afectada.

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo,
EGARSAT, responsable del tratamiento, pone a disposicion de la ENTIDAD, encargada/o del
tratamiento, la informacién que se describe a continuacion:

e Datos relativos a pacientes de EGARSAT.

Datos de salud

Datos de gestion

Datos de caracteristicas personales
Fecha de nacimiento

Lugar de nacimiento

O O O O O

3. Duracion.

El presente acuerdo tendra la misma duracion a la indicada en el contrato principal.

Una vez finalice el presente contrato, el encargado del tratamiento debe devolver al
responsable los datos personales y suprimir cualquier copia que esté en su poder.

4. Obligaciones del encargado del tratamiento.

El encargado del tratamiento y todo su personal se obliga a:

1. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion,
solo para la finalidad objeto de este encargo. En ningln caso podra utilizar los datos
para fines propios ni para fin distinto.

2. Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento. Si
el encargado del tratamiento considera que alguna de las instrucciones infringe el
RGPD, o cualquier otra disposicién en materia de proteccion de datos de la Union o de
los Estados miembros, el encargado informara inmediatamente al responsable.

3. Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del responsable, en su caso, que contenga:

a)

El nombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actle el encargado y, en su caso, del
representante del responsable o del encargado y del delegado de proteccion de
datos.
Las categorias de tratamientos efectuados por cuenta de cada responsable.
En su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacion
internacional y, en el caso de las transferencias indicadas en el articulo 49
apartado 1, parrafo segundo del RGPD, la documentacion de garantias adecuadas.
Una descripcion general de las medidas técnicas y organizativas de seguridad
relativas a:

1. La seudonimizacion y el cifrado de datos personales.
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2. La capacidad de garantizar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y servicios de
tratamiento.

3. La capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida, en caso de incidente fisico o técnico.

4. El proceso de verificacion, evaluacion y valoracion regulares de la
eficacia de las medidas técnicas y organizativas para garantizar la
seguridad del tratamiento.

No comunicar los datos a terceras personas, salvo que cuente con la autorizacion
expresa del responsable del tratamiento, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del
mismo responsable, de acuerdo con las instrucciones del responsable. En este caso, el
responsable identificara, de forma previa y por escrito, la entidad a la que se deben
comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicacion.

Si el encargado debe transferir datos personales a un tercer pais o a una organizacion
internacional, en virtud del Derecho de la Unién o de los Estados miembros que le sea
aplicable, informara al responsable de esa exigencia legal de manera previa, salvo
que tal Derecho lo prohiba por razones importantes de interés publico.
Subcontratacion

a) El Encargado de Tratamiento no puede subcontratar ninguna de las
prestaciones que formen parte del objeto de este contrato que comporten el
tratamiento de datos personales, salvo los servicios auxiliares necesarios para
el normal funcionamiento de los servicios del encargado.

b) Si fuera necesario subcontratar algin tratamiento, este hecho se debera

c) comunicar previamente y por escrito al responsable, con una antelacion de 2
semanas, indicando los tratamientos que se pretende subcontratar e
identificando de forma clara e inequivoca la empresa subcontratista y sus
datos de contacto. La subcontratacion podra llevarse a cabo si el responsable
no manifiesta su oposicion en el plazo establecido.

d) El subcontratista, que también tendra la condiciébn de encargado del
tratamiento, esta obligado igualmente a cumplir las obligaciones establecidas
en este documento para el encargado del tratamiento y las instrucciones que
dicte el responsable. Corresponde al encargado inicial regular la nueva
relacion de forma que el nuevo encargado quede sujeto a las mismas
condiciones (instrucciones, obligaciones, medidas de seguridad...) y con los
mismos requisitos formales que él, en lo referente al adecuado tratamiento
de los datos personales y a la garantia de los derechos de las personas
afectadas. En el caso de incumplimiento por parte del subencargado, el
encargado inicial seguira siendo plenamente responsable ante el responsable
en lo referente al cumplimiento de las obligaciones.

Mantener el deber de secreto respecto a los datos de caracter personal a los que haya
tenido acceso en virtud del presente encargo, incluso después de que finalice su
objeto.

Garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a
cumplir las medidas de seguridad correspondientes, de las que hay que informarles
convenientemente.
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20.
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22.

23.

24.

25.

#egarsat
s Coberiors onle SUFTI

Mantener a disposicion del responsable la documentaciéon acreditativa del
cumplimiento de la obligacion establecida en el apartado anterior.

Garantizar la formacion necesaria en materia de proteccion de datos personales de
las personas autorizadas para tratar datos personales.

Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos de:
Acceso, rectificacion, supresion y oposicion

Limitacion del tratamiento

Portabilidad de datos

A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracion
de perfiles)

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacion,
supresion y oposicion, limitacion del tratamiento, portabilidad de datos y a no ser
objeto de decisiones individualizadas automatizadas, ante el encargado del
tratamiento, éste debe comunicarlo por correo electronico a la direccion
xparedes@egarsat.es (email del Delegado en Proteccion de Datos). La comunicacion
debe hacerse de forma inmediata y en ninglin caso mas alld del dia laborable
siguiente al de la recepcion de la solicitud, juntamente, en su caso, con otras
informaciones que puedan ser relevantes para resolver la solicitud.

Derecho de informacion

Corresponde al responsable facilitar el derecho de informacion a los afectados en el
momento de la recogida de los datos.

Notificacion de violaciones de la seguridad de los datos.

a. El encargado del tratamiento notificara al responsable del tratamiento, sin
dilacion indebida, y en cualquier caso antes del plazo maximo de 72h, y a
través del correo electronico dpo@egarsat.es las violaciones de la seguridad
de los datos personales a su cargo de las que tenga conocimiento, juntamente
con toda la informacion relevante para la documentaciéon y comunicacion de
la incidencia.

b. No sera necesaria la notificacion cuando sea improbable que dicha violacion
de la seguridad constituya un riesgo para los derechos y las libertades de las
personas fisicas.

c. Sise dispone de ella se facilitara, como minimo, la informacion siguiente:
Descripcion de la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nUmero aproximado de interesados
afectados, y las categorias y el nUmero aproximado de registros de datos personales
afectados.

El nombre y los datos de contacto del delegado de proteccion de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion.

Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacion
de la seguridad de los datos personales, incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos negativos.

a. Si no es posible facilitar la informacién simultaneamente, y en la medida en
que no lo sea, la informacion se facilitara de manera gradual sin dilacion
indebida.

Dar apoyo al responsable del tratamiento en la realizacién de las evaluaciones de
impacto relativas a la proteccion de datos, cuando proceda.
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Dar apoyo al responsable del tratamiento en la realizacion de las consultas previas a

la autoridad de control, cuando proceda.

Poner a disposicion del responsable toda la informacion necesaria para demostrar el

cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o las

inspecciones que realicen el responsable u otro auditor autorizado por él.

Implantar las medidas de seguridad pertinentes. En todo caso, debera implantar

mecanismos para:

1. Garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

2. Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en
caso de incidente fisico o técnico.

3. Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas
y organizativas implantadas para garantizar la seguridad del tratamiento.

4. Seudonimizar y cifrar los datos personales, en su caso.

Destino de los datos:

1. El Encargado de Tratamiento debera devolver al responsable del tratamiento los
datos de caracter personal y, si procede, los soportes donde consten, una vez
cumplida la prestacion.

2. La devolucién debe comportar el borrado total de los datos existentes en los
equipos informaticos utilizados por el encargado.

3. No obstante, el encargado puede conservar una copia, con los datos debidamente
bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la
prestacion.

5. Obligaciones del responsable del tratamiento.
Corresponde al responsable del tratamiento:

a)
b)

<)
d)

e)

Entregar al encargado los datos a los que se refiere la clausula 2 de este documento.
Realizar una evaluacion del impacto en la proteccion de datos personales de las
operaciones de tratamiento a realizar por el encargado.

Realizar las consultas previas que corresponda.

Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD
por parte del encargado.

Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.
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la Seguridad Social, n° 276
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