PLIEGO DE PRESCRIPCIONES TECNICAS QUE HA DE REGIR LA ADJUDICACION DEL CONCIERTO DE
“SERVICIO DE TELERADIOLOGIA PARA LOS CENTROS ASISTENCIALES DE EGARSAT, MUTUA
COLABORADORA CON LA SEGURIDAD SOCIAL N°© 276.”

1.- OBJETO DEL CONCIERTO
2.- DESCRIPCION DEL SERVICIO
2.1. COBERTURA DEL SERVICIO
2.2. ESTIMACION DE SERVICIOS A REALIZAR
2.3. INFORMES RADIOLOGICIOS
3.-MEDIOS NECESARIOS PARA LA PRESTACION DEL SERVICIO
3.1. ARQUITECTURA TECNOLOGICA
3.2. SOLUCION INFORMATICA A MEDIDA PARA USUARIOS
3.3. RECURSOS HUMANOS
3.4. INFRAESTRUCTURA DEL CENTRO
4.-CONTROL DE CALIDAD TECNICO Y MEDICO
4.1. CONTROL CALIDAD TECNICO
4.2. CONTROL CALIDAD MEDICO
5.-ANALISIS DEL SERVICIO
6.-FACTURACION Y FORMA DE PAGO

1. OBJETO DEL CONCIERTO

Concierto de servicios asistenciales en la especialidad de radiodiagndstico a distancia (“Teleradiologia™),
destinado a la interpretacion de imagenes radioldgicas y a la elaboracion de los correspondientes informes
médicos para los pacientes que se realizan dichas pruebas en los centros de Egarsat, Mutua Colaboradora
con la Seguridad Social n° 276 (en adelante, EGARSAT).

Todos los servicios incluidos en el concierto deberan ser realizados garantizando en todo momento la
confidencialidad, integridad, disponibilidad y trazabilidad de la informacion clinica y de caracter
personal, conforme a la normativa vigente en materia de proteccion de datos y seguridad de la
informacion.

2. DESCRIPCION DEL SERVICIO

El servicio, prestado mediante teleradiologia, comprende la interpretacion, interconsulta y diagnéstico
de estudios de Tomografia Axial Computerizada (TAC), Resonancia Magnética Nuclear (RMN) y Radiologia
Convencional, asi como la elaboracion de los informes médicos asociados.

Las iméagenes radioldgicas se transmitirdn mediante sistema electronico seguro desde el PACS de EGARSAT
hasta un appliance hardware suministrado por la empresa adjudicataria, (ambos alojados en el CPD de
EGARSAT).

La empresa adjudicataria adoptara las medidas para asegurar la confidencialidad e integridad de los datos
de sus canales de comunicacion, salvaguardando los datos de la documentacién facilitada, asi como de la
documentacion emitida, segun lo establecido en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales.

Los licitadores dispondran de la correspondiente autorizacién sanitaria de funcionamiento en vigor,
otorgada por la Comunidad Auténoma correspondiente, del centro sanitario donde se prestaran los

servicios objeto del concierto, y donde esté incluida la unidad U.88 Radiodiagndstico.

El servicio incluird el control del Programa de Garantia de Calidad de Radiologia de nuestro Hospital




Egarsat. Para ello, se realizara una reunion al inicio del concierto, asi como, una reunion anual durante
cada uno de los afios de vigencia del concierto.

En el Programa de Garantia de Calidad de Egarsat incorporara los siguientes items proporcionados por el
adjudicatario:

e Copia del ultimo control de calidad de los monitores utilizados habitualmente por la empresa
adjudicataria de tele diagndstico, para diagnosticar las exploraciones.

e Modelos de informes radiolégicos.

e Mecanismos de comunicacién y actuacion ante anomalias en las imagenes o en su calidad.

e Listado de radi6logos que realizan la justificacion y/o informes radiolégicos.

2.1 COBERTURA DEL SERVICIO

La disponibilidad del servicio las veinticuatro (24) horas del dia, todos los dias del afio, incluidos los
festivos de lo conformidad con lo indicado en este pliego técnico.

Ademés, la empresa adjudicataria debera poner a disposicion de EGARSAT un ndmero de teléfono y mail
donde poder contactar con el personal médico para comentar las dudas sobre informes realizados,
procedimientos y técnicas para mejora de las proyecciones radioldgicas, etc.

En todos los casos serd necesario el registro de las llamadas recibidas, asi como la grabacién automatica
de las mismas, previo aviso al usuario.

Las grabaciones de las comunicaciones se realizaran exclusivamente con la finalidad de control de calidad,
trazabilidad asistencial y resolucion de incidencias, y se trataran conforme a la normativa vigente en
materia de proteccion de datos personales, aplicandose los principios de minimizacion y limitacion del
plazo de conservacion.

2.2 ESTIMACION DE SERVICIOS A REALIZAR

Esta estimacion de los servicios sirve de orientacién para que los licitadores puedan formular su
proposicion econdmica, sin que esta informacion sea vinculante para EGARSAT.

Precio
Estimacion MAXIMO
informes /afo unitario
(exento IVA)

Descripcion

RMN -informes Programados (respuesta max.48h naturales) 7.652 20,26 €
RMN-informes Prioritarios (respuesta max.24h naturales) 50 24,06 €
RMN-informes Urgentes (respuesta max.1h) diurno

7 48,12
(08:00/20:00) S 8,12¢
RMN-informes Urgentes (respuesta méax.1h) nocturno y festivos 150 60,78 €
Tac-informes Programados (respuesta max.48h naturales) 2.381 18,99 €




a susna

Tac-informes Prioritarios (respuesta max. 24h naturales) 25 22,80 €
Tac-informes Urgentes (respuesta méax.1h) diurno 08:00 a 75 48,12 €
20:00h

Tac-informes Urgentes (respuesta max.1h) nocturno y festivos 25 60,78 €
Rx-l_nformes Urgentes (respuesta méx.1h) diurno, nocturno y 25 20,26 €
festivos

Rx-informes Prioritarios (respuesta max.24h naturales) 25 9,71 €

Estos precios incluyen, a parte del correspondiente informe médico:

1. Instalacion y configuracién del correspondiente equipo informatico en las instalaciones de EGARSAT,
Servicios Centrales sitos en Avda. Roquetes, 365 Sant Cugat del Valles (Barcelona).

2. Control de calidad Médico y Técnico.

3. Soporte informatico y médico 24 horas.

4. Control del Programa de Garantia de Calidad de Radiologia de nuestro Hospital Egarsat.

A todos los efectos, los importes unitarios ofertados por el adjudicatario comprenderan todos los gastos
directos e indirectos que el contratista debe realizar para la normal ejecucion del concierto, y toda clase
de tasas, impuestos y licencias.

2.3.- INFORMES RADIOLOGICOS.

Para la gestion de los informes radioldgicos se establecen tres tipos de informe dependiendo del tiempo
de respuesta: Programados, prioritarios y urgentes.

Tiempo de respuesta maxima (a partir del envio de la imagen desde nuestro PACs):

Informes radioldgicos programados (respuesta méaxima 48h naturales)
Informes radioldgicos prioritarios (respuesta maxima 24h naturales)
Informes radiol6gicos urgentes (respuesta maxima 1h)

La empresa adjudicataria deberd de garantizar unos tiempos de respuesta en la entrega de resultados
acorde con las necesidades de la mutua. Los informes deberan ser claros, concisos y ayudaran a tomar
decisiones urgentes en su caso.

La plataforma informatica de la empresa adjudicataria garantizara que las pruebas, una vez salga de
nuestras modalidades y/o de nuestro PACS, lleguen de forma inmediata a su plataforma y con
trazabilidad completa del proceso de diagnostico. El tiempo de respuesta se contara desde la salida
de las pruebas de nuestro PACS.

No se aceptaran propuestas en las que el tiempo maximo de respuesta ofrecido sobrepase los arriba
indicados, siendo lo anterior causa de exclusiéon de la licitacion.

EGARSAT podra solicitar registros de actividad y logs que permitan verificar:
e El profesional que ha emitido cada informe.
e Fechay hora de acceso y emision.
e Integridad del contenido del informe




Contenido minimo del informe médico:

Datos de identificacion del paciente.

Informacion clinica aportada en la solicitud de EGARSAT.

Protocolo de realizacion de la exploracion

Descripcioén y limites de las zonas exploradas.

Descripcién de los hallazgos significativos, relacionados o no con el diagnéstico.

Diagnostico basado en los hallazgos de la exploracién y en los datos clinicos aportados en la

solicitud.

B |dentificacion del especialista que realice el informe: nombre, apellidos, n° de colegiado y firma
del mismo.

B Diay hora de realizacion del Informe

Dentro de una correcta praxis médica el adjudicatario se responsabilizara de la custodia y registro de los
datos que surjan en cada uno de los servicios realizados.

3.- MEDIOS NECESARIOS PARA LA PRESTACION DEL SERVICIO.
3.1. Arquitectura Tecnoldgica

Toda la infraestructura tecnolégica, de seguridad, conectividad y funcional requerida para la correcta
prestacién del servicio deberd estar plenamente suministrada, instalada, configurada, integrada y
operativa en un plazo maximo de treinta (30) dias naturales desde el inicio del concierto, sin perjuicio
de las obligaciones de mantenimiento, actualizacion y mejora continua exigidas durante su vigencia.

Desde la perspectiva tecnoldgica, la solucion requerida debera estar basada en una infraestructura on-
premise a modo de appliance hardware, alojado en el CPD de EGARSAT que se encuentra ubicado en su
sede central sita en Sant Cugat del Vallés, Avda. Roquetas, 63-65, 08174 (Barcelona).

En dicho CPD, el adjudicatario debera suministrar, instalar, configurar e integrar en la infraestructura de
EGARSAT el hardware y software necesario para ofrecer los servicios objeto de esta licitacion, de tal
forma que dicha infraestructura resulte plenamente funcional dentro del plazo maximo indicado. El
hardware y software alojados en el CPD de EGARSAT deberan ser de uso exclusivo para los servicios
ofrecidos a EGARSAT.

Para la correcta instalacion fisica de la infraestructura a suministrar, EGARSAT proveera de un espacio
maximo de 4U en uno de sus racks destinado al alojamiento de servidores. Asimismo, dotard a la
infraestructura de fluido eléctrico y climatizacién. El appliance hardware suministrado debera cumplir
con los siguientes requisitos, todos ellos exigibles dentro de los primeros treinta (30) dias naturales desde
la entrada en vigor del concierto:

e Hardware dedicado no compartido.

e Sistema operativo soportado (no EOL durante toda la vigencia del contrato)

e Bastionado de forma segura conforme a un estandar reconocido: guias CCN-STIC
correspondientes, guias CIS o guias equivalentes. Una vez finalizadas las tareas de bastionado
debera entregarse un informe de CLARA 2.0 para una categoria minima del sistema MEDIA que
ofrezca un resultado de cumplimiento de andlisis ENS de un 75%, como minimo. En el supuesto
gue el sistema operativo no esté dentro del &mbito de anélisis de CLARA, sera valido un informe
de cumplimiento de seguridad equivalente (justificando, en dicho informe, la equivalencia).

En cuanto a la conectividad de red, EGARSAT dotara a la infraestructura de un maximo de 2 puntos de red
y proveera una direccién IP de la red interna (para disponer de visibilidad con las distintas modalidades y
el PACS existente). En cuanto a los parametros de red deberd cumplir, como minimo con:




e Segmentacion de red mediante VLAN dedicada.

e Integracion con la red interna de EGARSAT.

e Uso exclusivo de protocolos DICOM y HL7.

e Cifrado de comunicaciones mediante TLS 1.2 o superior.

Los técnicos radidlogos del adjudicatario se conectaran al appliance hardware alojado en el CPD de
EGARSAT para la realizacion de las tareas objeto de este contrato mediante sistemas de comunicaciones
debidamente tunelizados (VPN-SSL o VPN-IPSEC), garantizando en todo momento:

e Cifrado de la informacion en transito

e Integridad de las imagenes e informes

e Autenticacién robusta de los usuarios

e Registro y trazabilidad de todas las operaciones

El adjudicatario estara obligado a realizar los cambios técnicos o de seguridad que EGARSAT determine
necesarios durante la vigencia del concierto, en un plazo méaximo de 15 dias naturales a partir de la fecha
de la peticién de EGARSAT para la realizacion de dichos cambios. No se contempla que los estudios
radioldgicos se transmitan a ningln equipo fuera del perimetro de la red de EGARSAT.

Las funcionalidades del appliance hardware suministrado deberan incluir, como minimo:

e Ser un repositorio de aquellas pruebas radiologicas que el personal de EGARSAT decida alojar
para su posterior interpretacion a distancia por parte de los técnicos radiélogos de la empresa
adjudicataria. Este repositorio deberd tener capacidad suficiente para almacenar todas las
pruebas que EGARSAT decida enviar para su interpretacion durante toda la vigencia del
concierto, y debera ser capaz de recepcionar y alojar las pruebas enviadas, tanto desde las
distintas modalidades que dispone EGARSAT como desde el PACS de EGARSAT (ubicado en el
mismo CPD). El intercambio de informacion entre la infraestructura a suministrar, las
modalidades existentes y el PACS de EGARSAT debera realizarse a través de la red de datos
interna existente mediante la tecnologia DICOM y el lenguaje de intercambio de mensajes HL7.

e Disponer de las funcionalidades y/o aplicaciones suficientes para que los técnicos radidlogos de
la empresa adjudicataria puedan realizar las tareas de interpretacion a distancia las iméagenes
radioldgicas y confeccionar los informes médicos correspondientes.

Para la realizacion de las tareas encomendadas por parte de los técnicos radidlogos de la empresa
adjudicataria, éstos deberan establecer una conexién remota a la infraestructura instalada mediante
tecnologias de tunelizacién VPN a efectos de garantizar la seguridad y privacidad de dichas conexiones.

La empresa adjudicataria adoptara las medidas para asegurar la confidencialidad e integridad de los datos
de sus canales de comunicacion, salvaguardando los datos de la documentacién facilitada, asi como de la
documentacion emitida, segun lo establecido en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales.

EGARSAT se reservara el derecho a cambiar a otros canales y protocolos de comunicacién segura para el
intercambio de datos.

Durante toda la vigencia del concierto sera responsabilidad del adjudicatario:
- El cumplimiento de las configuraciones de la infraestructura, como minimo con las siguientes
especificaciones:
o Tener activadas y aplicadas las actualizaciones de parches de seguridad del fabricante
del sistema operativo. Periodicidad maxima para la aplicacion de parches de seguridad:
2 meses.
0 Tener instalado y actualizado un antivirus de reconocido prestigio en el mercado.
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- Implementar las tecnologias necesarias para evitar cualquier pérdida y/o borrado accidental
de informacion de la infraestructura, mediante mecanismos de copias de seguridad u otros
mecanismos

- Monitorizar los servicios ofrecidos en horario 24x7

- Ofrecer ratios de disponibilidad mensual del servicio 99,9%

- Ofrecer servicios de soporte ante incidencias en horario 24x7

La empresa adjudicataria debera enviar un informe tecnoldgico cada inicio de mes al interlocutor indicado
por la Direccidn de Gestion Sanitaria. Este informe debera contener, como minimo:

- Relacién de incidencias tecnoldgicas detectadas durante el mes anterior: fecha/hora inicio
incidencia, descripcién de la incidencia, fecha/hora de resolucion de incidencia, tareas
realizadas para su resolucion

- Relacién de tareas realizadas durante el mes anterior para el correcto cumplimiento de las tareas
(1) y (2) del pérrafo anterior

- % de disponibilidad mensual de los servicios ofrecidos correspondiente al mes anterior

A la finalizacién del concierto la empresa adjudicataria debera traspasar a EGARSAT toda aquella
informacion alojada en la infraestructura instalada y que EGARSAT requiera, posteriormente borrara toda
la informacion alojada en dicha infraestructura, y por ultimo se coordinara con EGARSAT para su
desconexion y retirada del CPD de EGARSAT.

3.2. Solucion informética a medida para usuarios con soporte las 24h

La empresa adjudicataria pondra a disposicion del concierto una plataforma informatica, basada en
tecnologia web, accesible desde el navegador corporativo Google Chrome y securizada mediante protocolo
HTTPS con certificado SSL (reconocido por las entidades certificadoras incluidas en el almacén de
certificados de Windows), rapida y robusta para los usuarios de EGARSAT.

Dentro de la plataforma informética del adjudicatario, los usuarios autorizados por Egarsat tendran acceso
para poder registrar los campos que se detallan a continuacion, asi como, para poder localizar y descargar
informes:

1 Selector de prioridad de las pruebas.

2. Incorporacion de datos del paciente: nombre y apellidos del paciente, edad y sexo.

3. Campo de detalle para registro de observaciones.

4. Posibilidad anexar otros estudios del paciente (Ej. radiografias, ecografias...), en DICOM, para completar
el estudio a realizar.

3.3. Recursos Humanos.

Para la realizacion del servicio se requerirdn como minimo 3 licenciados o graduados en Medicina y Cirugia
General, especializados en Radiodiagnostico, con experiencia minima de 5 afios laborales en servicios
similares, de conformidad con lo indicado en el Anexo n® 8 del Pliego de Clausulas Administrativas
Particulares.

La empresa tendrd que cumplir con la normativa vigente en materia laboral de seguridad social, de
Prevencion de Riesgos Laborales y de obligaciones tributarias.

3.4. Infraestructura del Centro.

El Centro de Teleradiologia destinado a la ejecucion del concierto contara con la infraestructura fisica
necesaria y cumplird con todos los aspectos vigentes sobre instalaciones, sefializacion y evacuacion, con
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luces y salidas de emergencia conforme a la normativa vigente, que aseguren de forma correcta el plan
de evacuacion, de anti-incendios u otras emergencias.

Asimismo, deberd respetar todas las normas, cddigos y regulaciones eléctricas y de telecomunicaciones,
relevantes para el correcto funcionamiento del servicio. Debera tener los sistemas apropiados para
asequrar la disponibilidad de red en conexiones criticas, asi como tener una instalacién eléctrica que
asegure el maximo suministro para la atencién ininterrumpida del servicio.

4.- CONTROL DE CALIDAD TECNICO Y MEDICO.
4.1. Control de calidad Técnico

El Centro de Teleradiologia destinado a la ejecucion del concierto dispondra de procesos de control de
calidad adecuados para la correcta prestacion del servicio. Debera contar con toda la documentacion de
los procedimientos de control de calidad realizados a cada una de las partes que componen el sistema
(los monitores, los sistemas de adquisicion, digitalizacion, compresién, transmision y archivos), y en
cualquier caso, dicha documentacion debera ponerse a disposicion de EGARSAT, si asi se solicitara,
durante la vigencia del concierto.

4.2. Control de calidad Médico.

Para disponer de un sistema de calidad 6ptimo, el adjudicatario debera realizar, de forma mensual, de
todos los informes urgentes emitidos y aleatoriamente de, al menos del 2% de los estudios programados,
una doble lectura, emitiendo un nuevo informe, informe de discordancia, donde se especificara si existe
o no discordancia con el diagnéstico anterior, sin perjuicio de compromisos adicionales de doble lectura
evaluables, segun lo indicado en el PCAP (Anexo 9).

El informe de disonancia detallard como minimo los siguientes datos:

- Fecha del estudio

- Identificacion del paciente (N° de Identificacion de Persona Fisica)
- Modalidad de Prueba (TAC/RMN)

- Valoracion: De acuerdo /En Desacuerdo

- Comentario revisién (En caso de ser necesario)

Si como resultado de estos informes se detectaran discrepancias y errores de diagnostico importantes,
podra ser causa de penalidad segun lo dispuesto en el anexo n° 11 del Pliego de Clausulas Administrativas
Particulares, sin perjuicio de que EGARSAT se reserve el derecho a la resolucién del concierto.

5.- ANALISIS DEL SERVICIO.

La empresa adjudicataria deberad remitir a Egarsat cada principio de mes, un resumen mensual, a la
direccion de correo electrénico indicada, referente al servicio global efectuado, donde se detalle:

- N° de servicios efectuados

- Fecha de los estudios

- Identificacion del paciente (N° de Identificacion de Persona Fisica)
- Modalidad de prueba

- Prioridad de la prueba.
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6. FACTURACION.

La empresa adjudicataria facturara a mes vencido, dentro de los cinco primeros dias del mes siguiente,
los servicios efectuados.

Las facturas deberan cumplir los siguientes requisitos:

- Con caracter general, conforme a los requisitos fiscales establecidos, en la factura constara la
Razon Social, C.I.F./N.I.F. y direccion tanto de la entidad emisora como de la receptora de la
factura, nimero y fecha de la misma.

- Las facturas se emitiran siempre tras la realizacion de los servicios.

- Encaso de emitir una factura por trabajador, debera indicarse en la misma el nombre, apellidos,
DNI/NIF, tarifa aplicada segun el servicio prestado y fecha de realizacion.

- En caso de emitir una factura por el conjunto de servicios efectuados durante el mes, debera
acompafiarse una relacién detallada de los mismos, aportando en todos los casos los datos e
informacion especificados en el parrafo anterior.

- La factura debera ir acompafiada de la correspondiente autorizacion por parte de EGARSAT, si
fuera el caso.

- Los importes unitarios aplicados que se relacionen en las facturas se ajustaran siempre a los
ofertados por el adjudicatario.

- En la factura debera constar el nimero del expediente de esta licitacion.

El incumplimiento de alguno o todos los requisitos mencionados, supondra la devolucion de la factura al
proveedor.

Las facturas que emitan deberan ser realizadas en formato electrénico, se permite un periodo de
adaptacion inicial. Los requisitos y sistema de envio de las facturas para su adecuada tramitacion se
detallan a continuacion:

- El formato de las facturas electrénicas debe ser Facturae 3.2 ¢ 3.2.1

- Para su elaboracién en dicho formato, si no dispone de aplicaciones informaticas para su
creacion, puede utilizar el programa gratuito proporcionado por el Ministerio de Industria,
Energia y Turismo en el siguiente enlace:

http://www.facturae.gob.es/formato/Paginas/descarga-aplicacion-escritorio.aspx

- Las facturas deben estar firmadas electronicamente
- Indicar la Mutua como destinatario de la factura con los siguientes codigos:
- Nombre Unidad Tramitadora: EGARSAT

CODIGO DENOMINACION
Oficina contable GE0000511 EGARSAT
Organo Gestor GEO0000511 EGARSAT
Unidad Tramitadora GE0000511 EGARSAT

- Enviar la factura por internet a través del portal web del Punto General de Entrada de la Factura
Electronica de la Administracion, denominado FACe en el siguiente enlace
https://face.gob.es/es/ o mediante la conexion automatica entre su sistema informatico y dicho

portal.
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