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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DE LOS “SERVICIOS DE
HOSTING DE LOS SISTEMAS DE NEGOCIO DE EGARSAT, MUTUA COLABORADORA CON LA
SEGURIDAD SOCIAL N° 276”

1.- OBJETO:

El objeto del contrato consiste en la contratacion de los servicios necesarios para el:

Servicio de alojamiento externo (hosting/housing) de la infraestructura necesaria (hardware, seguridad,
electronica de red, etc) para soportar las aplicaciones relacionadas en el Apartado “3 Detalle de los
servicios-A.-Aplicaciones”.

EL fin Ultimo de esta contratacion es la optimizacion continua de los procesos de negocio de EGARSAT.

Debido a la naturaleza de las Mutuas Colaboradoras con la Seguridad Social (en adelante, MCCSS) como
entidades colaboradoras de la Seguridad Social, es necesaria una adecuacion permanente de los procesos
informaticos a la legislacion que nos afecta.

2.- DURACION DEL CONTRATO:
Dos afos desde el dia siguiente de su formalizacion.
3.- DETALLE DE LOS SERVICIOS:

El presente contrato tiene por objetivo cubrir las tareas relacionadas con la explotacion de las aplicaciones
cliente y de las infraestructuras informaticas asociadas a su funcionamiento. Permitira a EGARSAT disponer
de una explotacion de aplicaciones gestionada y mantenida por personal especializado, garantizando de
esta forma la maxima calidad con la minima implicacion de personal propio de EGARSAT en los servicios
de operacion de equipos. El servicio de externalizacion incluye las siguientes tareas por parte del
PROVEEDOR:

B Backups de informacion. El PROVEEDOR realizara copias de seguridad diarias de toda la informacion
relacionada con la explotacion de la aplicacion cliente. Estas copias se realizaran segln los
procedimientos establecidos por el PROVEEEDOR y de externalizacion de infraestructuras.
Trimestralmente se recuperara informacion de la copia para comprobar que el procedimiento es
correcto y no existe ningin problema.

Siendo interés para EGARSAT, ambas partes consensuaran el formato de la documentacion a entregar
correspondiente a los informes del procedimiento de copias, a fin de asegurar su buen
funcionamiento.

B Aplicacion de patches de sistema operativo y base de datos. EL PROVEEDOR aplicara los parches de
seguridad que los proveedores vayan publicando de forma practicamente inmediata. Este
procedimiento tiene por objetivo el garantizar en todo momento la seguridad de los sistemas
informaticos. Las nuevas versiones del sistema operativo y base de datos se aplicaran de comin
acuerdo con EGARSAT.

B Mantenimiento de usuarios de sistema operativo para aquellos usuarios que requieran acceso al
Sistema Operativo. Realizar tareas de administracion de la aplicacion. El PROVEEDOR realizara las
actividades de crear nuevos usuarios, eliminar los que no sean necesarios y asignarles los privilegios
establecidos oportunamente. A tal efecto se creara una plantilla con el objetivo de solicitar al
PROVEEDOR los cambios descritos en este apartado. Estas tareas se planificaran para estar disponibles
al siguiente dia laborable a su peticion.

Para facilitar los cambios necesarios en el trabajo diario, EGARSAT dispondra de un usuario
administrador de la aplicacion que podra modificar las caracteristicas funcionales de los demas
usuarios.
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El acceso para ese usuario administrador sera via conexion Terminal Server al servidor de la aplicacion.
ELl PROVEEDOR debera realizar las medidas oportunas para permitir que haya mas de tres sesiones
Terminal Server concurrentes, con el objeto de que la gestion de usuarios que debe realizar EGARSAT
no se vea interferida por las acciones de administracion del PROVEEDOR.

Control de errores y logs. El PROVEEDOR realizara diariamente el control de las incidencias hardware
y/o software reflejadas en los eventlogs del sistema operativo. Esta informacion es utilizada para la
correccion de errores, mantenimiento preventivo, asi como el cambio de parametros y
dimensionamiento.

Gestion de averias hardware, en el caso de producirse. El PROVEEDOR se encargara de coordinar el
mantenimiento y apoyar por todos los medios a la resolucion de dicha averia manteniendo informado
en todo momento a EGARSAT del proceso de reparacion. En el caso de que la averia afectase algln
elemento vital de la configuracion el PROVEEDOR elaborara un plan de acciéon para minimizar sus
consecuencias en la operativa diaria de EGARSAT e informara al mismo del plan de accién que se va a
realizar.

Monitorizacion. El PROVEEDOR incluira los equipos que dan servicio a EGARSAT en el sistema de
monitorizacion que tiene implementado para el servicio Hosting. Esta monitorizacion se basa en
comprobar periodicamente (cada 5 minutos) el funcionamiento de los equipos y el envio de un
mensaje SMS al personal de operaciones en caso de detectarse incidencias.

Antivirus. El PROVEEDOR instalara en todos los equipos gestionados por este contrato el sistema de
antivirus. Este sistema esta permanentemente conectado con el servidor de actualizaciones con lo
cual se garantiza que estara siempre actualizado con las Gltimas versiones de software y de plantillas
de deteccion de virus.

Revision del logs y rendimiento de Base de Datos (BD). Se realizara la gestion de logs de informacion
segun disponga la LOPD, asi como la monitorizacion del rendimiento de la Data Base aplicando los
procedimientos correctores segln sea el caso: regeneracion de tablas e indices, etc...

Gestion de capacidades. Se evaluara de forma continuada el rendimiento de los equipos con el
objetivo de detectar posibles cuellos de botella que impidan un maximo rendimiento de la aplicacion.
En el caso de detectarse problemas de rendimiento, se implementaran las medidas oportunas para
resolverlos. En el supuesto que estas medidas impliquen incrementos de los recursos asignados el
PROVEEDOR asumira el coste de los mismos.

Evolucion tecnoldgica. Se planificaran y evaluaran tecnoldgicamente los sistemas e infraestructuras
con el fin de aportar valor a EGARSAT tanto en la actualidad como en el futuro.

Accesibilidad sin limitacion de horarios. Es posible la conexion a la aplicacion desde las instalaciones
de EGARSAT mediante su red privada propia y que EGARSAT debe encargarse de contratar. Estos
accesos, estaran disponibles en cualquier horario, salvo que EGARSAT solicite restricciones al
respecto.

Servicios de administracion de la aplicacion. Este servicio incluye la instalacién de los parchesy
correcciones que se vayan distribuyendo del software de aplicacién. La verificacion y modificacion de
las personalizaciones que puedan encontrarse en la aplicacion podra ser realizada por EGARSAT o
solicitar el servicio a su responsable de cuenta.

Para llevar a cabo todas las tareas mencionadas anteriormente los técnicos que forman el equipo de
Hosting del PROVEEDOR deberan estar debidamente formados y cualificados para la ejecucion de los
mismos.

3. A.- Aplicaciones:

Las aplicaciones objeto de este contrato y utilizadas en la actualidad en EGARSAT pueden dividirse en

dos categorias:
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a) Aplicaciones desarrolladas especificamente para las necesidades de negocio de Egarsat.

b) Aplicaciones estandar de mercado evolucionadas y adaptadas para las funcionalidades de las
MCCSS. En este grupo deben englobarse las aplicaciones de RRHH y ERP. En este caso el
proveedor debe ofertar un servicio global en modo ASP y para el nimero de usuarios
detallado.

En cualquiera de los dos casos, el proveedor seleccionado debera tener en cuenta todas las

licencias de los todos los productos software necesarios (BD, servidor de aplicaciones, licencias
de producto final) para dar servicio de las siguientes aplicaciones y nimero de usuarios.

a) Aplicaciones de gestion Egarsat (Ges_Egarsat). N° de usuarios: 300.

Se trata de aplicaciones desarrolladas especificamente para Egarsat.
En el Anexo | se relacionan las funcionalidades de las aplicaciones de gestion suministradas
por el proveedor actual.

b) Aplicaciones estandar de mercado evolucionadas y adaptadas para las funcionalidades de
las MCCSS:

b.1. Aplicaciones para el entorno de RRHH. N° de usuarios: 10 en el Departamento de
RRHH y 600 para el Portal del empleado.

El software correspondiente es el producto Integrho del fabricante SDWorx

En el Anexo Il se describen las funcionalidades minimas necesarias. El proveedor se encargara
de los costes derivados de las licencias de producto y mantenimiento de las mismas, teniendo
en cuenta las personalizaciones actuales

b.2.Aplicaciones para el entorno ERP. N° de usuarios: 80.
El software correspondiente es el producto Axional del fabricante Deister Software.
Las condiciones de utilizacion son las mismas que para el entorno de RRHH.

Debe disponer de los mddulos necesarios para realizar:

- Gestion de contabilidad general.

- Gestion de control financiero.

- Control presupuestario.

- SICOMAT

- Gestion de almacén y compras.

- Enlace programas externos con el sistema Axional ERP.
- Personalizaciones actuales

En el Anexo Il se describen las funcionalidades minimas necesarias.

3. B.- Equipo de trabajo:

A continuacion, se define el siguiente dimensionamiento para el equipo de trabajo necesario para la
ejecucion de las actividades de explotacion de los diferentes entornos:



N° técnicos N° horas semana
Gestion explotacion 1 2
Administrador/a Unix 1 5
Administrador/a BBDD 1 8
Administrador/a de red 1 1
Operador/a de sistemas 1 5
Gestor/a herramientas 1 2
Responsable Técnico del proyecto 1 2

EGARSAT podra solicitar documentacion adicional (certificados, descripcion proyectos anteriores, analisis
realizados, etc.etc.) que acredite experiencia exigida para estos perfiles profesionales, segin lo dispuesto
en el Anexo n° 8 del PCAP.

3. C.- Hardware, seguridad y comunicaciones:

Los equipos se encontraran en el CPD del PROVEEDOR con las siguientes caracteristicas:

B Todos los centros estaran equipados con modernas salas técnicas de alta seguridad.
B Instalaciones eléctricas/ infraestructura.

B Garantia de alimentacion eléctrica en cada rack el 100% del tiempo.

|

Transformadores y sistemas de alimentacion desde la fuente de suministro base al rack del cliente.
Dobles acometidas.

Sistema SAl: generadores eléctricos propios de alimentacion que garantizan el perfecto
funcionamiento de las instalaciones en caso de corte en el fluido eléctrico (rectificadores /baterias
/onduladores).

Sistema contra incendios.

Data Centers equipados con sistemas de deteccion y extincion de incendios 24x7.
Sistema de deteccion anticipada de humo.

Sistema de extincion de incendios FE-13.

Rapida deteccion de cambios de temperatura.

Central de incendios para areas administrativas y técnicas.

Central de humedad para deteccion de fugas de agua.

Detectores opticos ubicados en falso suelo y techo.

Extintores manuales de CO2.

Puertas resistentes al fuego RF/60, RF/90.

Instalaciones acondicionadas.

Sistema distribuido de aire acondicionado DX con control de flujo descendente que garantiza la
temperatura de los equipos, manteniéndola en niveles optimos (21°+-2°C) y control de humedad
(50%+-5%).

Instalacion de aire acondicionado en formacion redundante en paralelo (N+1).

B Distribucion de energia separada y protegida en cada posicion de rack.

El proveedor debera suministrar los siguientes equipos y servicios:
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1) Servidores necesarios para la explotacion y proceso de datos de las aplicaciones y programas
mencionados. Sera responsabilidad del proveedor la administracion de:

- Sistema Operativo y elementos asociados.

- Software comercial instalado en la plataforma externalizada: servidores de bases de datos,
servidores web, servidores de aplicaciones, etc.

- Cualquier aplicativo a medida desarrollado para la plataforma.

- Monitorizacion de sistemas y alarmas para todos los servidores.

La arquitectura utilizada para las aplicaciones de ERP y RRHH sera la recomendada por el fabricante
y debera ser detallada en la oferta.

Dado que la tecnologia utilizada por la aplicacion Ges_Egarsat es C&S, se debera proveer del hardware
necesario para la gestion de la base de datos. Ver detalles en el Anexo |

2) Capacidad de almacenamiento necesario para la utilizacion de esta aplicacion durante el periodo de
vigencia del acuerdo. Los incrementos superiores al 30 % anual deberan ser comunicados y evaluados
conjuntamente.

3) Electrénica necesaria para la interconexion de estos equipos hardware.

4) La conexion entre el centro de proceso y la red corporativa de Egarsat se materializara mediante
conexion directa con fibra optica dedicada.

3.D.- Horario del Servicio:

El horario de servicio para todo el Sistema se define de la siguiente manera:
- Disponibilidad del sistema:
e Serequiere un sistema de alta disponibilidad 24X7.
- Atencidn telefonica para incidencias:

e De lunes a viernes de las 8:00 a las 19:00. Se excluiran los dias festivos de nivel nacional y
autonomico de Cataluna.

4.- GESTION DEL PROYECTO:

Lo mas importante para la consecucion del éxito de cualquier proyecto o servicio es la correcta
coordinacion del potencial humano que se dedica a él.

El PROVEEDOR asignara un responsable técnico que sera responsable directo del proyecto. Coordinara el
trabajo de todos los miembros del equipo del PROVEEDOR y de EGARSAT, planificando las necesidades con
antelacion.

En este sentido, el equipo que gestionara el Hosting estara en permanente contacto con el equipo de
soporte y con el equipo de I+D. EGARSAT tendra a su disposicion un call center para reportar cualquier
incidente que se produzca en el uso del servicio. A partir de que la incidencia esté registrada ésta sera
tratada por el equipo de soporte o de Hosting en funcion de la naturaleza de la incidencia, que siempre
estara coordinado como una Unica unidad.
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En lo referente a las infraestructuras, sera objetivo la resolucion de incidencias en un tiempo maximo
definido a partir de su comunicacion y segln gravedad.

El servicio contratado incluye las incidencias de infraestructuras como de aplicacion que seran tratadas
con los parametros indicados.

EGARSAT, en un plazo no superior a un mes, después de la formalizacion del contrato nombrara:

* Un Comité de Direccion del proyecto que debe garantizar el cumplimiento del objeto del
contrato, establecer las prioridades en la asignacion de los recursos y las tareas a realizar. El
Comité se reunira mensualmente.

* Un director de proyecto. Sera el interlocutor con el jefe de proyecto establecido por el
adjudicatario. Conjuntamente llevaran a cabo las tareas de coordinacion del proyecto.

5.- GESTION DE LOS SERVICIOS:

5.a. Disponibilidad de las infraestructuras:

Las infraestructuras necesarias para la entrega de los servicios solicitados deberan estar
dimensionadas para garantizar una disponibilidad de un 99,5% mensual en horario 24x5 (de lunes a
viernes).

Las penalizaciones que se aplicaran en el supuesto de incumplimiento de dicha disponibilidad se
regiran segln la siguiente tabla:

*  Penalizaciones por no cumplimento de ANS de disponibilidad de infraestructuras:
Disponibilidad Penalizacion

98% <= Disponibilidad < 99,5% 5 % cuota mensual

97% <= Disponibilidad < 98% 10 % cuota mensual
50% <= Disponibilidad < 97% 30 % cuota mensual
Disponibilidad < 50% 100 % cuota mensual

5.b. Priorizacién de peticiones de soporte:

A cada peticion de soporte, se le asignara una de las prioridades abajo descritas. El PROVEEDOR
utilizara la prioridad especificada por EGARSAT a menos que esté en clara discordancia con la naturaleza
del problema, en cuyo caso la prioridad revisada se acordara entre las partes. El procedimiento de
escalado se aplicara si las partes no son capaces de acordar la prioridad adecuada.

Prioridad 1: Esta prioridad debe asignarse a una peticion de soporte si EGARSAT no puede utilizar una
funcion que es esencial para su negocio y como resultado no puede continuar con el curso ordinario del
mismo.
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Prioridad 2: Esta prioridad debe asignarse a una peticion de soporte si EGARSAT no puede utilizar una
funcion importante y como resultado se le han causado graves molestias, pero no le impide continuar con
el curso ordinario del mismo.

Prioridad 3: Esta prioridad debe asignarse a una peticion de soporte si EGARSAT no puede utilizar una
funcion y como resultado se le han causado algunas molestias, pero no graves.

Prioridad 4: Esta prioridad debe asignarse a una peticion de soporte si el problema reportado tiene un
impacto minimo en el negocio.

Para cada una de las prioridades resultantes de esta matriz se establecen los siguientes ANS (Acuerdo de
Nivel de Servicio) por correccion de errores.

. 4: Prioridad baja: Tiempo de resolucion no superior a 72 horas laborables*.
. 3: Prioridad media: Tiempo de resolucion no superior a 42 horas laborables*.
. 2: Prioridad alta: Tiempo de resolucion no superior a 24 horas laborables*.
. 1: Prioridad critica: Tiempo de resolucion no superior a 12 horas laborables*.

(*Se considera horario laboral de lunes a viernes de 08:00h a las 20:00h)

Las diferentes penalizaciones por incumplimiento de ANS son:

. Penalizaciones por no cumplimento de ANS de correccion de errores:
Porcentaje cumplimiento ANS Penalizacion
Menos del 85% de las incidencias de prioridad 1y 2 10% cuota mensual
Menos del 75% de las incidencias de prioridad 1y 2 20% cuota mensual
Menos del 85% de las incidencias de prioridad 3 y 4 6% cuota mensual
Menos del 75% de las incidencias de prioridad 3 y 4 10% cuota mensual

El cumplimiento defectuoso de la prestacion objeto del contrato se evaluara mediante la revision de ANS
mensuales.

El incumplimiento del ANS durante 3 meses, en un periodo de 12 meses, legitimara a EGARSAT a la rescision
del contrato y con derecho a la obtencion de la copia contemplada mas adelante.

EL PROVEEDOR no estara obligado a prestar servicios de correccion de errores relacionados con:

. defectos o errores derivados de la no utilizacion por parte del EGARSAT de las versiones
adecuadas de cualquier otro software necesario para su ejecucion en conjunto con el
Software.

. defectos o errores derivados de instalaciones, modificaciones o mejoras del Software

proporcionados por cualquier persona ajena al PROVEEDOR.
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. errores del usuario o el uso incorrecto del Software; o defectos de hardware o software
fabricado por terceros y utilizado en conjunto con el Software.

. defectos o errores provocados por el uso del Software en o con equipos no recomendados

o aprobados por escrito por parte del PROVEEDOR.

5.c. Informes de servicio:

El proveedor generara el reporting necesario para que EGARSAT disponga del cuadro de mandos
correspondiente a la prestacion del Servicio. Este reporting se debera componer de los siguientes informes
periodicos:

. Disponibilidad: con periodicidad mensual, indica la disponibilidad global de cada entorno
durante el mes de referencia.

. Incidencias: con periodicidad mensual, contiene la relacion de incidencias ocurridas
durante el mes de referencia.

. Peticiones: con periodicidad mensual, contiene la relacién de peticiones generadas

durante el mes de referencia, y su estado en el momento de la generacion del informe.
« Capacidad y tendencias: con periodicidad semestral, contiene un analisis de la
capacidad de la plataforma que soporta el entorno, asi como un estudio de tendencias.

5.d. Condiciones de nivel de servicio Hosting:

Detallan el nivel de servicio ofrecido por el PROVEEDOR para el uso de los aplicativos ofertados en
explotacion Hosting, y son las siguientes:

Personas encargadas y autorizadas:

B EGARSAT nombrara a director de proyecto, (en adelante “Administrador”) que seran los Unicos
interlocutores reconocidos por EL PROVEEDOR para solicitar cualesquiera cambios y modificaciones a
la configuracion del sistema implantado.

B EGARSAT debera nominar asimismo a los usuarios que puedan acceder al programa, especificando
igualmente los dias de acceso permitidos. De no indicarse nada en este sentido se entendera que no
hay restriccion y que el acceso al programa esta permitido siempre y para todos los usuarios
contratados

B El Administrador podra solicitar el cambio de las restricciones de acceso a los servicios en cuanto a
horario y dias de la semana por correo electronico o cualquier otro medio que garantice su recepcion
por EL PROVEEDOR, que efectuara los cambios, como maximo, el dia laborable siguiente de recibir la
peticion. Los cambios de las restricciones de acceso se realizaran sin contraprestacion econoémica.

Formas de conexion:

B EL PROVEEDOR mantendra un registro informatico de todas las conexiones realizadas por cada uno de
los usuarios nominados del programa. Este registro podra ser consultado en todo momento por el
Administrador.

B EL PROVEDOR suministrara acceso a la BBDD via ODBC, JDBC y/o otros protocolos que EGARSAT
requiera a efectos de integrar datos.
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Configuracion del sistema:

Todos los cambios que quieran efectuarse en la configuracion del sistema deberan solicitarse por
escrito o por cualquier otro medio que garantice su recepcion. Alternativamente EGARSAT
proporcionara un numero de teléfono mdvil asociado al Administrador y que EL PROVEEDOR utilizara
para identificar las llamadas entrantes y que soliciten cambios urgentes a la configuracion del sistema;
EL PROVEEDOR interpretara como tales a las solicitudes de denegacion de autentificacion de usuarios
y la declaracion del extravio o pérdida de alguna combinacion usuario/clave

EL PROVEEDOR podra realizar cambios en el contenido o alcance de los servicios con la finalidad de
mejorar los mismos. En caso de que estos cambios supongan un cambio en la configuracion del sistema
o en los procedimientos vigentes con EGARSAT, EL PROVEEDOR acordara a la mayor brevedad posible
con EGARSAT los cambios a realizar.

Plan de contingencia:

A fin de garantizar la prestacion del servicio, el licitador debe disponer de un Plan de Contingencia
para el centro desde el cual se preste el servicio, que se incluira en el sobre B de la oferta para su
valoracion.

En dicho plan se incluira la prestacion de la totalidad de los servicios ofertados desde un Centro de
Servicios ubicado en las instalaciones de Egarsat.

El adjudicatario debera mantener actualizada la réplica de todos los servicios ofertados al centro de
servicios alternativos de como maximo 24 h desde la activacion del plan de contingencia.

Egarsat proporcionara los recursos necesarios (virtualizacion servidores, espacio disco, memoria,
procesadores y cpu’s) para la ejecucion de dicho plan, estableciendo conjuntamente los tiempos
necesarios para conmutar y prestar los servicios desde dicho Centro de Servicios alternativo, en un
plazo no superior a las 48 horas naturales desde la declaracion de activacion del plan de contingencia.

Adicionalmente, el plan debera informar de los escenarios de activacion del plan, procedimientos de
actuacion y pruebas que se realizan periddicamente junto con su periodicidad, siendo obligatorio
como minino realizar una simulacion anual.

La existencia del Centro de Servicios alternativo debe ser declarada explicitamente en la
Documentacion Técnica.

Condiciones de Seguridad:

Para la autenticacion de las conexiones, EL PROVEEDOR debera prever un sistema consistente en la
combinacion de un nombre de usuario y una palabra de alta seguridad gestionada exclusivamente por
el usuario, el sistema obligara a renovarla periodicamente (90 dias). El usuario es el Unico conocedor
de la misma y responsable de mantenerla en las condiciones de seguridad adecuadas. (ver
caracteristicas de seguridad en Anexo 1V)

Cada combinacion de usuario/palabra clave esta asociado a un y sélo un empleado que utilice la
aplicacion EL PROVEEDOR y no puede ser compartido por otros usuarios, o de forma simultanea desde
otros equipos.

El usuario/clave es personal e intransferible, y EGARSAT esta obligado a no divulgarla ni transferirla
a ninguin otro usuario de la aplicacion.
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B En el caso de que un usuario nominado extravie su clave de acceso, el Administrador lo comunicara a
EL PROVEEDOR de forma inmediata, y éste procedera a desactivar la conexion al programa para el
usuario de que se trate, comunicando via correo electronico el cumplimiento de la desconexion.
EGARSAT podra disponer de otra combinacion de usuario/clave sustitutiva. Dichas acciones seran
efectuadas por EL PROVEEDOR sin contraprestacion economica.

B EL PROVEEDOR podra cambiar cuando lo estime oportuno el sistema de autenticacion de los usuarios
que se conectan al programa, pero en ningin caso el cambio significara una pérdida en las
caracteristicas globales de seguridad ofrecidas por el programa.

B EL PROVEEDOR podra desactivar un usuario en el supuesto de existir pruebas razonables de un uso del
mismo con fines no autorizados. En este caso el PROVEEDOR comunicara al Administrador tal situacion
y a peticion del mismo restaurara el acceso facilitando un nuevo usuario clave.

B EL PROVEEDOR estara conectado a la red Internet y a las redes privadas de tipo VPN que el PROVEEDOR
defina como necesarias para una correcta y eficiente prestacion del servicio. Los equipos informaticos
participantes en la explotacion de los programas estaran protegidos directa o indirectamente, de
accesos no autorizados mediante firewall y la aplicacion sistematica de todos los patch publicados
referentes a seguridad y proteccion de datos. el PROVEEDOR utilizara todas las tecnologias y medios
a su alcance para mantener el maximo nivel de seguridad y proteccion de datos en los equipos
ubicados en la Central Cloud Computing del PROVEEDOR.

B EL PROVEEDOR seguira investigando nuevos sistemas de proteccion y seguridad y los ofrecera a
EGARSAT en substitucion de los anteriores.

B EL PROVEEDOR realizara todos los backups de los datos de la aplicacion necesarios para garantizar su
recuperacion en caso de necesidad y realizara con periodicidad mensual una salvaguarda de los
mismos en almacén externo y protegido. Esta salvaguarda externa se realizara durante la primera
semana de cada mes.

EL PROVEEDOR mantendra la informacion de acceso segln lo dispuesto en la LOPDGDD y los datos de
backup acumulados durante un periodo de seis meses.

B Sin perjuicio de lo anteriormente dispuesto, EGARSAT podra solicitar que le sea remitida una copia
del backup de sus datos o copia completa de su sistema.

B El PROVEEDOR debera tener al inicio del servicio la Certificacion 1SO 27001-(o equivalente) y/o ENS
nivel Medio o superior

6.- FIN DEL SERVICIO:

En el supuesto de finalizacion del contrato y/o no renovacion o cese anticipado del servicio, el PROVEEDOR
remitira a EGARSAT una copia del backup de los datos, configuraciones, parametrizaciones, aplicativos y
toda aquella informacion y datos necesarios para que ésta pueda realizar una replicacion con éxito del
servicio en otro entorno. La entrega de dicha informacion no podra demorarse mas de 5 dias habiles a
partir de la fecha de comunicacion de la no renovacion del servicio, siempre y cuando esté al dia de pagos.

7.- SERVICIOS ADICIONALES:

Las tareas de configuracion y parametrizacion del servicio se haran por parte del PROVEEDOR sin cargo.

*  Todos los costes de migracion de la infraestructura en caso de que el nuevo adjudicatario fuera
diferente al actual, correran por cuenta del PROVEEDOR, debiendo realizar una estimacion
temporal de los mismos una vez formalizado el contrato.

*  Los costes de mantenimiento de las aplicaciones estandar deben ser asumidos por el PROVEEDOR.

8. FACTURACION DEL SERVICIO
La facturacion del servicio sera mensual, a mes vencido y de tipo fijo.
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El primer plazo de facturacion sera desde el dia de inicio de la prestacion de cada servicio de aplicacion
hasta el Gltimo dia del mes que corresponda. Se debera presentar una factura mensual con el detalle
de los servicios.

Las facturas emitidas incluiran necesariamente los siguientes datos:

- Cddigo del presente Expediente.

- Numero de factura y serie.

- Identificacion del expedidor y destinatario (denominacion social, domicilio e nUmero
de identificacion fiscal).

- Detalle de los servicios, aclarando si estan sujetos o no en el correspondiente
impuesto indirecto (IVA, IGIC, etc.).

El precio se determinara con dos decimales

El pago se efectuara mediante transferencia bancaria a la cuenta de la empresa adjudicataria designada
a tales efectos.

Firmado digitalmente por Xavier Paredes (Director de Sistemas de Informacion)
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ANEXO |

Entorno Ges_Egarsat

1. Arquitectura

El entorno Ges_Egarsat se ha implementado en base a una arquitectura cliente/servidor de 2
capas.

Los usuarios finales acceden al sistema a través del software cliente del sistema, el cual se
ejecuta en los ordenadores de sobremesa que estan ubicados en las instalaciones de Egarsat.

El software cliente ataca el sistema gestor de base de datos, ubicado en las instalaciones del

proveedor de servicios, el cual se halla configurado en alta disponibilidad mediante cluster
activo/pasivo de 2 nodos.
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2. Software cliente

El componente cliente esta codificado y compilado mediante herramientas PowerBuilder del
fabricante Sybase. La logica del sistema esta contenida al 100% en la aplicacion cliente y en
procedimientos almacenados en la BBDD.

La aplicacion se lanza desde un mend principal, que actla como un “marco” que contiene las

aplicaciones que el usuario necesita.

Las conexiones a la BBDD del sistema se hallan configuradas en los servidores de terminal, y
apuntan a los recursos logicos del cluster de BBDD, asegurando de esta manera su disponibilidad,
independientemente de un posible fallo en el nodo principal del entorno de BBDD.

Entre el componente cliente y el componente de BBDD existe un enlace de comunicaciones que
permite la conexion de la red corporativa de Egarsat con la red del proveedor de servicios.

3. SGBD
La BBDD que contiene la informacion que gestiona el entorno Ges_Egarsat esta gestionada por
un motor relacional con capacidad para almacenar objetos. El entorno de BBDD esta implantado
en un sistema de alta disponibilidad.

4. BBDD

El proveedor de servicios debera utilizar el motor de BBDD Informix, realizando todas las
modificaciones necesarias para el funcionamiento de Ges_Egarsat.

A continuacion, se expone informacién correspondiente a la BBDD, con el objeto de mostrar su
magnitud y estructura basica:
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El espacio de almacenamiento en disco que ocupa la BBDD en cada uno de los entornos
(desarrollo, pre-produccion y produccién) es de aproximadamente 1 TB.

El nimero de tablas en la BBDD de produccion es de aproximadamente 850.
El nimero de conexiones simultaneas supera la cifra de 700.
La configuracion del motor de BBDD, asi como los datos que gestiona la aplicacion, residiran en

una bateria de discos externa, de forma que se mejora su gestion y se permite la clusterizacion
del entorno.

ANEXO I

Aplicacion para el entorno de RRHH

El producto debe permitir la realizacion de una gestion completa en las areas de:

» Confeccion de Nominas, IRPF y Seguridad Social.

«  Explotacion econodmica: costes, presupuestos, contabilizacion.
e Gestion de RRHH: seleccion, formacion, evaluacion.

»  Exportacion de datos para la creacion de un DW.

+ Control de presencia

» Portal del empleado Hosting aplicativo Bl Cognos

La solucion para el sistema de gestion de RRHH consiste en la implantacion del producto
Integhro de Enter Systems. Se trata de un producto cliente/servidor.

El servidor del entorno aloja el SGBD y la parte servidora de la aplicacion. El sistema operativo
que soporta las aplicaciones y middleware es Linux. Estara conectado a una bateria de discos

externo para ofrecer mayor capacidad y flexibilidad de almacenamiento al entorno.

Las conexiones de los usuarios se realizaran a través de un cliente local para plataformas
Microsoft Windows.

14



“pegarsat

' SUTIa

ANEXO Il

Aplicacién para el entorno de ERP Axional

El software correspondiente es el producto Axional del fabricante Deister Software. Las
condiciones de utilizacion son las mismas que para el entorno de RRHH.

Debe disponer de los modulos necesarios para realizar:

- Gestion de contabilidad general.

- Gestion de control financiero.

- Control y contabilidad presupuestario.

- SICOMAT

- Contratacion

- Gestion de almacén y compras.

- Presupuesto por direccion.

- Wok-Flow de Conformacion de facturas

- Enlace programas externos con el sistema Axional ERP.

La version del producto, tendra que garantizar estas funcionalidades:

- Integracion de la geolocalizacion con la informacion de la BBDD

- Clientes Android’s (on-line y off-line)

- Nuevos canales de informacion mas dinamicos

- Gastos asociados a los albaranes de Compra - Rappel’s y Comisiones.
- Condiciones de Tarifados
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- Promociones y Campanas

- Facilidad de disefno en Informes Financieros via Excel Campos auxiliares en
los principales maestros

- 10 Campos auxiliares en los documentos

- Busqueda alternativo por campos

- Servidor WebService para realizar integraciones SOAP con otros entornos

- Central de compras y pagos por proveedor

- Herramienta OLAP

ANEXO IV. Caracteristicas de seguridad

Los usuarios son validados por la propia aplicacion siguiendo los siguientes parametros:
Opciones de la contrasefia. Marco que permite configurar caracteristicas basicas de la contrasena:

Duracién de la contraseia (en dias). NUmero de dias de la validez de la contrasefa:
90 dias.

Duracion del preaviso (en dias). Nimero de dias anteriores al de la expiracion de la
contrasena desde los cuales se desea advertir al usuario de este hecho. Por ejemplo, si
se indica 4 en este dato avisara al usuario desde que falten 4 dias para la expiracion de
la contrasefa, siendo un maximo de 7 dias.

Aplicar contrasefia compleja. Indicador de si se desea que la contraseha sea compleja,
es decir, que incluya como minimo una mayuscula, una mindscula y un digito numérico.
Activado

Aplicar longitud de contraseiia minima. Indicador que establece la longitud minima
que debe tener una contrasea. Si se marca el dato anterior, el nUmero de caracteres
minimos que debe contener la contrasefia compleja es 6.

Numero maximo de intentos consecutivos incorrectos. Cantidad permitida de intentos de
conexion fallidos. Si se sobrepasa de 5 intentos, la cuenta del usuario pasa a estar deshabilitada.

El PROVEEDOR podra substituir o modificar los algoritmos de seguridad por otros de mejores
prestaciones.

El PROVEEDOR Debera mejorar los mecanismos de seguridad que permitan la conexion con el
directorio LDAP para conseguir una plataforma de autenticacion unificada.
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